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Welches Recht ist fur mich relevant?

m Offentliche Institution (z.B. durch Gemeinde betriebene Kinderbetreuung)

Anwendbares Recht e Kantonales Datenschutzgesetz
Die Kantone und Gemeinden haben in dk-.r Regel eigene Vorgaben zum Datenschutz,
welche eingehalten werden missen. Diese sind von &ffentlichen Institutionen anzu-
wenden.

Aufsicht e Aufsicht durch kantonale und kommunale Datenschutzbehsrden

Private Trégerschaft (z.B. Stiftung, Verein, GmbH, AG oder Einzelunternehmen)

Anwendbares Recht Je nach Kanton und Gemeinde ist eine unterschiedliche Ausgangslage mdglich (siehe Tipp)

Bei Datenbearbeitungen im Rahmen der Kinderbetreuung;

a) Kinderbetreuung ist im Kanton/der Gemeinde eine &ffentliche Aufgabe: Die
private Tragerschaft gilt in diesem Bereich als &ffentliches Organ und es
kommt das kantonale Datenschutzrecht zur Anwendung

b) Kinderbetreuung ist im Kanton/der Cemeinde keine &ffentliche Aufgabe: Es
gilt das Bundesgesetz tiber den Datenschutz

¢ Sonstige Datenbearbeitungen (z.B. Arbeithehmendedaten, Einkdufe, Werbung):
Es gilt das Bundesgesetz tiber den Datenschutz.

Aufsicht e \Wenn das kantonale Datenschutzrecht anwendbar ist: kantonale und kommunale
Datenschutzbehdrden

* Ansonsten: Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter (EDOB)
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Und wie sieht das mit der DSGVO aus?

IEI Europdische Datenschutzgrundverordnung (DSCVO)

Fir Schweizer Anbie- Fir Schweizer Unternehmen ist die DSGVO nur anwendbar, wenn das Unternehmen

tende e an Privatpersonen im europdischen Wirtschaftsraum (EVWR) Waren oder Dienstleis-
tungen anbietet, oder

® das \Verhalten von Privatpersonen im EWR beobachtet.

Fir Anbietende in der Schweiz wird die DSGVO in der Regel nicht anwendbar sein, ausser
das Angebot ist explizit auch auf Personen im EWR (z.B. im Flirstentum Liechtenstein) aus-
gerichtet und wird so beworben.

Flrstentum Liechten- Das Flrstentum Liechtenstein ist Mitglied des EWR und die DSGVO ist auf Anbietende im
stein Furstentum Lichtenstein anwendbar.

Frage: Muss auf der Website erwahnt werden, dass sich «unser
Angebot ausschliesslich an abgebende Eltern mit Aufenthaltsort
in der Schweiz richtet»?
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Das neue DSG

 Das neue Datenschutzgesetz und seine Verordnungen gelten
ab 1. September 2023

— Keine (relevante) Ubergangsfrist

« Ahnlich wie die EU DSGVO, aber (glicklicherweise) keine Kopie
— Pragmatischer und weniger formalistisch als das EU-Recht
— Nur in wenigen Bereichen strenger als DSGVO

 Grundprinzipien bleiben die gleichen
— Mehr Governance, mehr Information, Data-Breach-Meldepflicht
— Mehr Bussen fur vorséatzliche Verstosse (sie sind personlicht)
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Personendaten und deren Bearbeitung

« Personendaten sind alle Angaben, welche sich auf eine
identifizierte oder identifizierbare Person beziehen

 Direkt: Name, Telefonnummer, E-Mail-Adresse

* Indirekt: "Geschéaftsfuhrerin bei Tagesfamilienorganisation X", "ein
beriUhmter Deutscher Wimbledon Sieger, der im Gefangnis war™

 Beispiele: HR-Daten, Patientendossier, Kontaktlisten, etc.
 «Relativer» Ansatz bei der Frage, ob Personendaten vorliegen
 Als Datenbearbeitung gilt jeder Umgang mit personen-

bezogenen Daten (z.B. beschaffen, speichern, aufbewahren,
verwenden, verandern, weitergeben, archivieren, l6schen)
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Was andert sich? Was ist neu?

Ausgebaute Pflicht zur Datenschutzerklarung*

Pflicht fur ein Verzeichnis der Datenbearbeitungen

Leicht strengere Vorgaben fur Auftragsbearbeitungen*
Pflicht zur Datenschutz-Folgenabschatzung in heiklen Fallen
Pflicht zur Meldung von Sicherheitsverstdssen an EDOB
Anpassung des Auskunfts-* und Korrekturrechts

Neues Recht auf Datenportabilitat fiur Kunden

Regelung zu automatisierten Einzelentscheiden*

© © N O O s wDNhPE

Anpassung diverser Begrifflichkeiten

10. Aufsichtsinstrumente und *Strafbarkeit ausgebaut
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Umgesetzt:

. m”ﬂ'ru.
revDSG - was zu tun ist, |

Zehn Gebote zum Umgang mit Personendaten nach DSG*

1. Wir sagen der Person vorher, was wir mit ihren Daten wozu tun.

2. Wir halten uns daran und setzen Daten nicht zweckwidrig ein.

3. Wir iben uns in Datensparsamkeit und "need-to-know". ‘.

4. Wir l8schen rasch, was wir nicht mehr brauchen. -

5. Wir erlauben einer Person auch "Nein" zu sagen. ¥

6. Wir tun nur das, was wir bei uns selbst akzeptabel fanden.

7. Wir priifen unsere Daten auf problematische Fehler und Licken.
| 8. Wir geben sensitive Daten2 nicht fir Zwecke Dritter weiter.

9, Wir treffen Massnahmen ramit die NDaten hei ine cicher cind

10. Wir beschaffen Daten au

Ausnahmen sind (nur
Wir gestalten jede Date

° Wenn Daten ins Ausland d

| Problemlas: EWR, UK, ange
Alle anderen Staaten u.a. ¢
« Export zur Abwicklung eine
mit oder fir die betroffene

« Expliziter Verzicht auf Schu
+ Abschluss der "Standardvel
EU® mit CH-Anpassung und
Annahme haben, dass es 2/
Behdrdenzugriffen kommt (
Wir priifen unsere Vertr

* Die Daten sind sicher,

In

Autor: David Rosenthal, drosenthal @vischer.com

* Neu ab 1.9.2023

3. Die Grundlagen des
Datenschutzes

bestimmten Fallen missen wir Personendaten,
die wir erhalten und als Historie haben, den Per-
sonen zwecks Weiterverwendung herausgehen.'
Wir stellen sicher, dass wir das kénnen!

Wir stitzen uns grundsétzlich nicht auf

Einwilligungen. Falls doch, milssen sie

informiert und freiwillig erfolgen, bei
|sensitiven Daten? und Hochrisiko-Profiling explizit.

Jede planmadssige, gesetzlich
nicht erforderliche Beschaffung
wvon Personendaten ist in der
Datenschutzerklarung ("DSE").
Wir weisen die Personen auf
die DSE hin {AGB, Formulare,

Apps etc.). Sie ist auf

unserer Website. b
Pflichtinhalt: Wer wir

sind (mit Kontaktangaben),

wozu wir die Daten beschaffen,
| welche Daten, wem wir sie

nicht auf Ei

28

Inventar der Bearbeitungen

Wir flhren ein Verzeichnis uns-
erer Aktivitdten, bei denen Per-
sonendaten bearbeitet werden
(z.B. Verwaltung der Kunden-
daten, Buchhaltung, Personal-
verwaltung, Onlineshop). Aufge-
fiihrt ist der Inhalt geméss Art.
12 revDSG, u.a. Bearbeitungs-
zwecke, Kategorien von Perso-
nen, Daten und Empféanger, Auf-
bewahrungsdauer.iDiese
Pflicht gilt nur, falls wir

Idet cnlche

= |

Falls wir einem IT-Provider oder sonst £

Jjemandem die Bearbeitung unserer Da- e

ten anvertrauen, schliessen wir einen

"ADV" ab, d.h. einen Vertrag,

der uns erlaubt ihn zu steuern

und zu kontrollieren und den Beizug 4

wvon Dritten vorab zu genehmigen® (oder
ihm zu widersprechen). Er hélt auch die
Sicherheitsmassnahmen (so0g. TOMS)
fest. Diese prifen wir (ggf. inkl. Audit-
Berichte). Ein ADV nach Art. 28 DSGVO
genugt, falls er ebenso auf das DSG

3.1. Wann und wie diirfen Daten
bearbeitet werden?

Abhangig davon, welches Datenschutzgesetz anwendbar ist,
sind die Vorgaben dazu, wann und wie Daten bearbeitet werden
diirfen, unterschiedlich. In diesem Kapitel werden die Grundla-
gen behandelt, wann und wie Daten bearbeitet werden diirfen.

... Daten von Personen verloren gehen, in falsche
Hande gelangen, manipuliert wurden, dies passiert
sein konnte oder es Sicherheitsprobleme gibt: #

Jeder von uns

! revDSG/DSV: hitps://datenrecht chfgesetzestexte
* Besonders schitzenswerte Daten: Art. 5 Bst. ¢ revDSG
3 vgl. Musterdatenschutzerklarung auf hitps Jf/dsat.ch
4Vorlagen: https:/fdsat.ch, https//bit.ly/3arp0ib

5 Vgl Anhang | der DSV {https://bit ly/3DmSbPm}

S\gl. FAQ (mit Bezugsgquellen): https://bit. ly/3gvGI2s
gl TiA: https://bit.ly/3 3mxv0 (mit Verwels auf FAQ)

Auftragsbearbeiter darf nur
h tun dirfen (z.B. i.d.R.

ng filr sich). Wir priifen
en ADV auf Konformitat.

* privacy by Default |l

Hier ist das revD:

dieser Stelle umgehend!

Intern:

Extern:

. kvt i)

Alle Rechte vorbehalten. Darf (ausser in den Feldern) unverdndert frel weitergegeben/benutzt werden. Dies ist Information, keine Rechtsberatung

Leaende: [N
| &erofannche ]

1 Prio Umsetaung
Dl um gesesz fojnein

L VISCHER
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Bearbeitungsgrundsatze

 Die Bearbeitungsgrundsatze andern sich nicht mit dem nDSG:

Rechtmassigkeit und Treu und Glauben
Transparenz

Zweckbindung

Verhaltnismassigkeit (in Bezug auf den Zweck)
Richtigkeit (in Bezug auf den Zweck)
Need-to-Know Prinzip

Datensicherheit

—

Grundsatzlich gilt:
Bisher erlaubte
Bearbeitungen von
Personendaten
bleiben auch unter
dem revDSG erlaubt

* Grundsatzlich ist kein Rechtsgrund noétig fur eine Bearbeitung (¥ DSGVO)

Ausnahmen: (i) Verstoss gegen Bearbeitungsgrundséatze, (ii) Widerspruch der

betroffenen Person, (iii) Bekanntgabe besonders schutzenswerter

Personendaten, (iv) Datenbearbeitung im Rahmen einer 6ffentlichen Aufgabe
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Rechtfertigung
« Einwilligung durch die betroffene Person Nur auf Einwilligung
stutzten, wenn keine
° P i andere Moglichkeit
z.B. Publikation von Fotos T
. . . . Bearbeitung sonst nicht
 Datenbearbeitung infolge einer gesetzlichen Vorgabe zulassig ware

 z.B. Datenbekanntgabe an Behorde infolge gesetzlicher Pflicht
« Uberwiegendes privates Interesse

* Abschluss oder Abwicklung eines Vertrages

* Kreditprufung

» Statistiken

 Weitere in Art. 31 revDSG
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Der grosse Unterschied bei o6ffentlichen Aufgaben

 Bei der Datenbearbeitung als 6ffentliches Organ diurfen Personendaten
bearbeitet werden, wenn:

— eine gesetzliche Grundlage besteht

oder
— die Bearbeitung der Erfullung einer gesetzlichen Aufgabe dient

und
— die Bearbeitungsgrundsatze eingehalten werden

Bearbeiten Sie im Rahmen der
Kinderbetreuung nur das fur die
Betreuung Notwendige.
Dies ist grundsatzlich nach
kantonalem Recht sowie nach
DSG/revDSG kein Problem.

10
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Umgesetz

ﬂ?rkw

. (7] t
revDSG - was zu tun ist. —, . ..o
' Zehn Gebote zum Umgang mit Personendaten nach DSG! L

Z

1. Wir sagen der Person vorher, was wir mit ihren Daten wozu tun.
2. Wir halten uns daran und setzen Daten nicht zweckwidrig ein.
3. Wir iben uns in Datensparsamkeit und "need-to-know". L
4. Wir l8schen rasch, was wir nicht mehr brauchen. 4"-
5. Wir erlauben einer Person auch "Nein” zu sagen. ¥

6. Wir tun nur das, was wir bei uns selbst akzeptabel fanden.

7. Wir priifen unsere Daten auf problematische Fehler und Licken.
8. Wir geben sensitive Daten2 nicht fir Zwecke Dritter weiter.

1]

. Wir treffen Massnahmen
10. Wir beschaffen Daten au
Ausnahmen sind (nur

Wir gestalten jede Date

° Wenn Daten ins Ausland d

| Problemlas: EWR, UK, ange
Alle anderen Staaten u.a. ¢
+ Export zur Abwicklung eine
mit oder flir die betroffene

+ Expliziter Verzicht auf Schu
+ Abschluss der "Standardvel
EU® mit CH-Anpassung und
Annahme haben, dass es z/
Behdrdenzugriffen kommt (
Wir priifen unsere Vertr

und was muss
nun machen?

0
Die Daten sind sicher, so

Technisch: Zugang nur "ne
mit persénlichem Konto, "M
Zugriff, Audit-Trails (ggf. Pl
Daten?, 1 Jahr), Pseudonym
Antimalware-Software, Backl
Organisatorisch: Weisunge
Blatt dazu verwenden), Sch
der Logs, Priifung der Mass

4. Wie soll ich die
Vorgaben umsetzen

Jede planmadssige, gesetzlich
nicht erforderliche Beschaffung
von Personendaten ist in der
Datenschutzerklarung ("DSE").
Wir weisen die Personen auf
die DSE hin {AGB, Formulare,

Apps etc.). Sie ist auf

unserer Website. b
Pflichtinhalt: Wer wir

sind (mit Kontaktangaben),
wozu wir die Daten beschaffen,

welche Daten. wem wir sie

Dieses

ich denn

Kapitel

sensitiven Daten® Bearbeitu

Meldepflicht: Ist die Vertraulichkelit,
Integritit eder Verfilgbarkeit ven

In bestimmten Fallen milssen wir Personendaten,

die wir erhalten und als Historie haben, den Per-

sonen zwecks Weiterverwendung herausgehen.'
Wir stellen sicher, dass wir das kénnen!

1
entar der Bearbeitungen

Wir flihren ein Verzeichnis uns-
erer Aktivitdten, bei denen Per-
sonendaten bearbeitet werden
(z.B. Verwaltung der Kunden-
daten, Buchhaltung, Personal-
verwaltung, Onlineshop). Aufge-
fiihrt ist der Inhalt geméss Art.
12 revDSG, u.a. Bearbeitungs-
zwecke, Kategorien von Perso-
nen, Daten und Empféanger, Auf-
bewahrungsdauer.iDiese
Pflicht ailt nur. falls wir

gibt  Hilfestellung zur

-
Hande gelangen, manipuliert wurden, dies passiert
sein konnte oder es Sicherheitsprobleme gibt: #

= |

Umsetzung im
Unternehmen und zeigt weitere Vorgaben auf, welche das
Datenschutzgesetz neben den
vorschreibt. Im Anhang der Wegleitung finden Sie auch eine
Checkliste, in welcher Reihenfolge Sie etwas umsetzen sollten.

allgemeinen Grundsatzen

Falls wir einem IT-Provider oder sonst
jemandem die Bearbeitung unserer Da-
ten anvertrauen, schliessen wir einen
"ADV" ab, d.h. einen Vertrag, |
der uns erlaubt ihn zu steuern
und zu kontrollieren und den Beizug
wvon Dritten vorab zu genehmigen® (oder
ihm zu widersprechen). Er hélt auch die
Sicherheitsmassnahmen (sog. TOMS)
fest. Diese prifen wir (ggf. inkl. Audit-
Berichte). Ein ADV nach Art. 28 DSGVO
aeniiat. falls er ebenso auf das DSG
Auftragsbearbeiter darf nur
ch tun dirfen (z.B. i.d.R.
ung fiir sich). Wir priifen
hﬁen ADV auf Konformitat.

*' Privacy by Default |l

m Datenschutz haben,
d diese auf das Mini-
um voreingestellt. Die
twickler achten darauf.

Jeder von uns solct

Vork i

dieser Stelle umgehend!

Personendaten verletzt und das Risiko
negativer Folgen fiir einzelne Personen hoch
(nicht bloss lastig) » EDOB melden (Formular
auf https://edoeb.admin.ch) und fir 2 Jahre
dokumentieren; kbnnen sich Personen selbst
vor Folgen schiitzen > Meldung auch an sie.
Jeder ist fiir Sicherheit mitverantwortlich! |sensitiven Daten? und

Autor: David Rosenthal, drosenthal@vischer.com  Alle Rechte vorbehalten. Darf (ausser

’' Wir verlassen uns nicht auf Einwilligungen (I

Wir stitzen uns grundsétzlich nicht auf
Einwilligungen. Falls doch, missen sie
informiert und freiwillig erfolgen, bei

! revDSG/DSV: hitps://datenrecht chfgesetzestexte

* Besonders schitzenswerte Daten: Art. 5 Bst. ¢ revDSG
3 vgl. Musterdatenschutzerklarung auf hitps Jf/dsat.ch

4 vorlagen: https:fdsat.ch, httpsy//bit.lv/3qrpOib

5 Vgl Anhang | der DSV {https://bit ly/3DmSbPm}

&gl FAQ (mit Bezugsquellen): https://bit.ly/3quGIZs
gl TiA: https://bit.ly/3 3mxv0 (mit Verwels auf FAQ)

Intern:

%" Extern:
oty
Hochrisiko-Profiling explizit.

in den Feldern) unversndert frel weitergegeben/benutzt werden

Legende;

Dies it Information, keine Rechtsberatung

@ Frio umsetzing 3
Dlumgesetat fanein

[@ioie)|

- VISCHER
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Datenschutzperson / Datenschutzstelle

Definieren einer zustandigen Person / Stelle

Ist nicht verantwortlich fur die Datenbearbeitungen, sondern fur die
Umsetzung des Datenschutzes

Ansprechperson

Kimmert sich um die Datenschutzerklarung
Bearbeitet Betroffenenbegehren

Schult Mitarbeitende

Holt wenn notig Unterstitzung

#+ Datenschutzberater

+ Datenschutzbeauftragter im Sinne der DSGVO

12
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Weisung

* Erlassen Sie eine Weisung mit den wichtigsten Handlungsanweisungen

Unsere Datenschutzweisung.

. Jace VP mi dass die Vorgahs G) und
insbesandere die Vorgaben uern. em nathiaigenden Blatt "revDSG: Was zu tun ist”

==in. Newe oder missen der DS gemt
3. Jece VP muss dass die
won i werden,

4. Die von der 6L

Einhattung der ossmmmmmw snmmenmmm
wmmm die DSG-Vorgaben der

s,mmmw t -Regein und o
5 ke (ke £ mislans mn e
TN My a riiiy
Anfragen Dritter zum Date n melen (saehe Blatt),
6. Alle halten sich mit

ole md i

2ur
und Twecks |
Vit teflen sie it Dienstiestern, Benerden, Kunden,
Medier, der Offentlichiceit, enderen Arbeitgsbern,
Im Otirigen gilt unsere Datenschutzerdnung analog.
0 Es gibt ai

https://www.rosenthal.ch/downloads/VI
SCHER-DSG-Weisung-KMU.pdf

13
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revDSG - was zu tun |st o ot L0200

' Zehn Gebote zum Umgang mit Personendaten nach DSG! L

1. Wir sagen der Person vorher, was wir mit ihren Daten wozu tun.

. Wir halten uns daran und setzen Daten nicht zweckwidrig ein.

. Wir iben uns in Datensparsamkeit und "need-to-know". L
Wir léschen rasch, was wir nicht mehr brauchen. 4"-

. Wir erlauben einer Person auch "Nein" zu sagen. ¥

Wir tun nur das, was wir bei uns selbst akzeptabel fanden.

Wir priifen unsere Daten auf problematische Fehler und Licken.

. Wir geben sensitive Daten2 nicht fir Zwecke Dritter weiter.

. Wir treffen Massnahmen, damit die Daten bei uns sicher sind. I

. Wir beschaffen Daten auf legale Weise und aus legalen Quel
Ausnahmen sind (nur) bei "besserem” Grund mdglich.

Wir gestalten jede Datenbearbeitung nach diesen Geboten:

(=R T N )

—-

ventar der Bearbeitungen

Wir flihren ein Verzeichnis uns-
erer Aktivitdten, bei denen Per-
sonendaten bearbeitet werden
(z.B. Verwaltung der Kunden-
daten, Buchhaltung, Personal-
verwaltung, Onlineshop). Aufge-
fihrt ist der Inhalt gemdss Art.
12 revDSG, u.a. Bearbeitungs-

Datenschutze

Falls wir einem IT-Provider oder sonst
jemandem die Bearbeitung unserer Da-

Jede planmadssige, gesetzlich
nicht erforderliche Beschaffung
von Personendaten ist in der
Datenschutzerklarung ("DSE").
Wir weisen die Personen auf
die DSE hin (AGB, Formulare,

Apps etc.). Sie ist auf

unserer Website.

Pflichtinhalt: Wer wir

sind (mit Kontaktangaben),

wozu wir die Daten beschaffen,

welche Daten, wem wir sie

geben (Namen nicht nétig), in
~'=he Linder oder Regionen

“=aan und woraur

"ADV" ab, d.h. einen Vertrag,

der uns erlaubt ihn zu stevern

und zu kontrollieren und den Beizug

wvon Dritten vorab zu genehmigen® (oder
ihm zu widersprechen). Er hélt auch die
zwecke, Kategorien von Perso- Sicherheitsmassnahmen (so0g. TOMS)
nen, Daten und Empfénger, Auf-  fest. Diese prifen wir (ggf. inkl. Audit-
bewahrungsdauer.iDiese Berichte). Ein ADV nach Art. 28 DSGVO
Pflicht gilt nur, falls wir —I genigt, falls er ebenso auf das DSG
250+ Mitarbeiter (Kopfe) verweist. Der Auftragsbearbeiter darf nur
haben oder sensitive Daten? in tun, was wir auch tun ddrfen (z.B. i.d.R.
grossemn Umfang bearbeiten oder keine Datennutzung filr sich). Wir priifen

Auftragsbearbeiter L]

ten anvertrauen, schliessen wir einen |

Hochrisiko-Profiling betreiben.

die heutlgen,.fneuen ADV auf Konformitat.

° Wenn Daten ins Ausland gehen | | ¢

|Prohlemlos= EWR, UK, angemessene Lander®

Alle anderen Staaten u.a. erlaubt falls:

+ Export zur Abwicklung eines Vertrages
mit oder flir die betroffene Person nitig

+ Expliziter Verzicht auf Schutz im Ausland

+ Abschluss der "Standardvertragsklauseln” der
EU® mit CH-Anpassung und keinen Grund zur
Annahme haben, dass es zu problematischen
Behdrdenzugriffen kommt (2 TIA machens7)
Wir priifen unsere Vertrége daraufhin!

0
Die Daten sind sicher, sonst melden wir [l

Technisch: Zugang nur "need-to-know" und
mit persénlichem Konto, "MFA" bei externem
Zugriff, Audit-Trails (ggf. Pflicht bei sensitiven
Daten?, 1 Jahr), Pseudonymisierung, Firewalls,
Antimalware-Software, Backups (auch offline).
Organisatorisch: Weisungen (z.B. dieses
Blatt dazu verwenden), Schulungen, Prifung
der Logs, Prifung der Massnahmen, bel vielen

sensitiven Daten® Bearbeitungsreglement.
Meldepflicht: Ist die Vertraulichkelit,
Integritit oder Verflgbarkeit von
Personendaten verletzt und das Risiko
negativer Folgen fiir einzelne Personen hoch
(nicht bless lastig) » EDOB melden (Formular
auf https://edoeb.admin.ch) und fiir 2 Jahre
dokumentieren; kbnnen sich Personen selbst
vor Folgen schiitzen > Meldung auch an sie.
Jeder ist fiir Sicherheit mitverantwortlich!

Autor: David Rosenthal, drosenthal @vischer.com

2 1 DES Bea

Wir gewdhren Betroffenen ihre Rec

Wir identifizieren die Person vorg&ngig rlchﬂg.
Wir geben einer Person Auskunft (ber ihre g
eigenen Personendaten (nicht Dokumente)

und auf Wunsch bestimmte weitere Infos

(i.d.R. gratis innert 30 Tagen). Wir vermeld—

en den Eindruck, es selen alle Daten g

(Falsche oder unvollstandige Auskunﬂ: ist straﬂ:lar)
Wir kinnen zuerst nur gangige Daten liefern. Die
Person muss beim Finden mitwirken. Datenschutz-
fremde Zwecke sind nicht geschitzt. Wir schiitzen
Daten Dritter und eigene Geschaftsgeheimnisse.
Jede Person kann Datenkorrektur verlangen. Ist
Idle Wahrheit umstritten, vermerken wird dies.
Jede Person kann Léschung ihrer Daten verlang-
en oder sonst wollen, dass wir unsere Bearbeitung
stoppen oder dndern. Wir kéinnen weitermachen,
falls wir einen besseren Grund dafiir haben.

Trifft bei uns ein Computer Ermessensentscheide
mit wichtigen negativen Folgen, sagen wir das den
Betroffenen und bieten menschliches Gehér an. #
In bestimmten Fallen missen wir Personendaten,
die wir erhalten und als Historie haben, den Per-
sonen zwecks Weiterverwendung herausgehen.'

Wir stellen sicher, dass wir das kénnen!

’' Wir verlassen uns nicht auf Einwilligungen (I

Wir stltzen uns grundsatzlich nicht auf ‘

Einwilligungen. Falls doch, missen sie

informiert und freiwillig erfolgen, bei
Isensithren Daten? und Hochrisiko-Profiling explizit.
te vorbehalten

Darf (ausser in den Feldern)

'Kleines Berufsgeheimnis

T
% bEltungsb, olgenabschatzung (DSFA) Pm‘ac\,r by Default ]

“=~tenbearbeitung flr Wo wir in Apps, é
~ machen wir auf Websites etc.
Einstellungen
Vorhaben und die ~ Natenschutz haben,
Schutz und prifen, ob trotzdem f das Mini-

Risiken unerwinschter negativer Fol
bleiben (falls ja: Hilfe holen). Wir bewahren sie auf.

estellt. Die
Mhten darauf.
0k, auf Artrag] .

Teigtan, dass vorsiaziiche Verietz.

Uns anvertraute, beruflich nétige Personendaten halten wir gehelm oder
wir stellen vorab klar, dass wir die Daten nicht geheim halten werden.

Wir haben eine Stelle, die weiss was zu tun ist, wenn ...

geldscht oder korrigiert haben will oder sie sonst
ein sie betreffendes Datenschutzanliegen hat:

.. Wir ein neues oder geandertes Vorhaben haben,
das auch Daten von Personen betrifft und daher der
Datenschutz (gaf. mit DSFA) geprift werden muss:
.. Daten von Personen verloren gehen, in falsche
Hande gelangen, manipuliert wurden, dies passiert
sein konnte oder es Sicherheitsprobleme gibt: #

Idet Vork i

.. eine Person ihre Daten sehen/haben oder diese |

Jeder von uns solct

dieser Stelle umgehend!

! revDSG/DSV: hitps://datenrecht chfgesetzestexte

* Besonders schitzenswerte Daten: Art. 5 Bst. ¢ revDSG
3 vgl. Musterdatenschutzerklarung auf hitps iffdsat.ch

4 vorlagen: https:fdsat.ch, httpsy//bit.lv/3qrpOib

5 Vgl Anhang | der DSV (https://bit ly/3DmSbPm}

&gl FAQ (mit Bezugsquellen): https://bit.ly/3quGIZs

? gl Tih: https://bit.ly/3 E3maxv0 (mit Verweis auf FAQ)

Intern: |

Extern:

. kvt i)

Leaende: [N

Bl @ #ric Umsetmng
Oumgeseszt ja/nein

/benutzt we - VISCHER

1. Diec ist Information, keine

chtsberatung
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Inventar der Bearbeitungen / Bearbeitungsverzeichnis

 "Inventar" aller Aktivitaten in der Unternehmung, welche Bearbeitungen von
Personendaten betreffen (aktuell zu halten)

 Ausnahme fur KMU (<250 Mitarbeiter, wenn Risiko der Bearbeitungen gering)
 keine Ausnahme u.a. bei Bearbeitung von Gesundheitsdaten in grossem Umfang

 kann hilfreich bzw. eine Chance sein

Mindestangaben nach Art. 12 revDSG

- Identitat des/der Verantwortlichen

- Bearbeitungszweck

- Kategorien betroffener Personen

- Kategorien von Personendaten

- Kategorien der Empfanger

- Aufbewahrungsdauer (mindestens Kriterien zu deren
Festlegung)

- Details betr. Bekanntgabe ins Ausland (Staaten und
Garantien fiir Ubermittlung in unsichere Drittstaaten)

- Massnahmen zur Datensicherheit

15



VISCHER

Umg

FG”(M
. (7]
revDSG - was zu tun ist. —, . ..o
' Zehn Gebote zum Umgang mit Personendaten nach DSG* ]

1. Wir sagen der Person vorher, was wir mit ihren Daten wozu tun.

. Wir halten uns daran und setzen Daten nicht zweckwidrig ein.

. Wir iben uns in Datensparsamkeit und "need-to-know". L
Wir léschen rasch, was wir nicht mehr brauchen. 4"-

. Wir erlauben einer Person auch "Nein" zu sagen. ¥

Wir tun nur das, was wir bei uns selbst akzeptabel fanden.

Wir priifen unsere Daten auf problematische Fehler und Licken.

. Wir geben sensitive Daten2 nicht fir Zwecke Dritter weiter.

. Wir treffen Massnahmen, damit die Daten bei uns sicher sind. I

. Wir beschaffen Daten auf legale Weise und aus legalen Quellen.

(=R T N )

—-

ventar der Bearbeitungen

Wir flihren ein Verzeichnis uns-
erer Aktivitdten, bei denen Per-
sonendaten bearbeitet werden
(z.B. Verwaltung der Kunden-
daten, Buchhaltung, Personal-
verwaltung, Onlineshop). Aufge-
fihrt ist der Inhalt gemdss Art.
12 revDSG, u.a. Bearbeitungs-

Datenschutze

Falls wir einem IT-Provider oder sonst
jemandem die Bearbeitung unserer Da-
ten anvertrauen, schliessen wir einen
"ADV" ab, d.h. einen Vertrag,
der uns erlaubt ihn zu stevern
und zu kontrollieren und den Beizug
wvon Dritten vorab zu genehmigen® (oder
ihm zu widersprechen). Er hélt auch die
zwecke, Kategorien von Perso- Sicherheitsmassnahmen (so0g. TOMS)
nen, Daten und Empfénger, Auf-  fest. Diese prifen wir (ggf. inkl. Audit-
bewahrungsdauer.iDiese ﬁ Berichte). Ein ADV nach Art. 28 DSGVO
LLL} |

Jede planmadssige, gesetzlich
nicht erforderliche Beschaffung
von Personendaten ist in der
Datenschutzerklarung ("DSE").
Wir weisen die Personen auf
die DSE hin (AGB, Formulare,

Apps etc.). Sie ist auf

unserer Website. b
Pflichtinhalt: Wer wir

sind (mit Kontaktangaben),
wozu wir die Daten beschaffen,
welche Daten, wem wir sie

geben (Namen nicht nétig), in
welche Lander oder Regionen

Pflicht gilt nur, falls wir genigt, falls er ebenso auf das DSG
250+ Mitarbeiter (Kopfe) verweist. Der Auftragsbearbeiter darf nur
haben oder sensitive Daten? in tun, was wir auch tun ddrfen (z.B. i.d.R.

* Au ragsbearbeiter L]

Ausnahmen sind (nur) bei "bes:
Wir gestalten jede Datenbearbeit

° Wenn Daten ins Ausland gehen | |

|Prohlemlos= EWR, UK, angemessene Lander®

Alle anderen Staaten u.a. erlaubt falls:

+ Export zur Abwicklung eines Vertrages
mit oder flir die betroffene Person nitig

+ Expliziter Verzicht auf Schutz im Ausland

+ Abschluss der "Standardvertragsklauseln” der
EU® mit CH-Anpassung und keinen Grund zur
Annahme haben, dass es zu problematischen
Behdrdenzugriffen kommt (2 TIA machens7)
Wir priifen unsere Vertrége daraufhin!

* Die Daten sind sicher, sonst melden wir

Technisch: Zugang nur "need-to-know" und
mit persénlichem Konto, "MFA" bei externem
Zugriff, Audit-Trails (ggf. Pflicht bei sensitiven
Daten?, 1 Jahr), Pseudonymisierung, Firewalls,
Antimalware-Software, Backups (auch offline).
Organisatorisch: Weisungen (z.B. dieses
Blatt dazu verwenden), Schulungen, Prifung
der Logs, Prifung der Massnahmen, bel vielen

sensitiven Daten® Bearbeitungsreglement.
Meldepflicht: Ist die Vertraulichkelit,
Integritit oder Verflgbarkeit von
Personendaten verletzt und das Risiko
negativer Folgen fiir einzelne Personen hoch
(nicht bless lastig) » EDOB melden (Formular
auf https://edoeb.admin.ch) und fir 2 Jahre
dokumentieren; kbnnen sich Personen selbst
vor Folgen schiitzen > Meldung auch an sie.
Jeder ist fiir Sicherheit mitverantwortlich!

Autor: Davic

senthal, drosenthal @vischer.com  Alle Rech

wir uns rechtlich stitzen.*

Wir geben einer Person Auskunft iber
eigenen Personendaten (nicht Dokumente)
und auf Wunsch bestimmte weitere Infos
(i.d.R. gratis innert 30 Tagen). Wir vermeid-
en den Eindruck, es seien alle Daten gegeben
(Falsche oder unvollstandige Auskunft ist strafbar).
Wir kinnen zuerst nur gangige Daten liefern. Die
Person muss beim Finden mitwirken. Datenschutz-
fremde Zwecke sind nicht geschitzt. Wir schiitzen
Daten Dritter und eigene Geschaftsgeheimnisse.
Jede Person kann Datenkorrektur verlangen. Ist
Idle Wahrheit umstritten, vermerken wird dies.
Jede Person kann Léschung ihrer Daten verlang-
en oder sonst wollen, dass wir unsere Bearbeitung
stoppen oder dndern. Wir kéinnen weitermachen,
falls wir einen besseren Grund dafiir haben.
Trifft bei uns ein Computer Ermessensentscheide
mit wichtigen negativen Folgen, sagen wir das den
Betroffenen und bieten menschliches Gehér an. #
In bestimmten Fallen missen wir Personendaten,
die wir erhalten und als Historie haben, den Per-
sonen zwecks Weiterverwendung herausgehen.'
Wir stellen sicher, dass wir das kénnen!

’' Wir verlassen uns nicht auf Einwilligungen (I

Wir stltzen uns grundsatzlich nicht auf ‘
Einwilligungen. Falls doch, missen sie

informiert und freiwillig erfolgen, bei
Isensithren Daten? und Hochrisiko-Profiling explizit.

te vorbehalten. Darf (ausser in d

7 Toend mibglich. |s\e gehen kénnen und worauf

'Kleines Berufsgeheimnis

grossem Umfang bearbeiten oder keine Datennutzung filr sich). Wir priifen
Hochrisiko-Profiling betreiben. die heutigen/neuen ADV auf Konformitat.

nkto Datenbearbeitung fr
ther sein kénnten, machen wir

mentieren wir das )
Vol nahmen zu ihrem
Schutz und prifen, ob trotzdem hohe
Risiken unerwinschter negativer Folgen fir sie
bleiben (falls ja: Hilfe holen). Wir bewahren sie auf.

Wo wir in Apps, é
auf Websites etc.
Einstellungen

zum Datenschutz haben,
sind diese auf das Mini-
mum voreingestellt. Die
Entwickler achten darauf.

Teigtan, dass vorsitriche Verletrung stafbar kst fbis C

Uns anvertraute, beruflich nétige Personendaten halten wir geheim oder
wir stellen vorab klar, dass wir die Daten nicht geheim halten werden.

Wir haben eine Stelle, die weiss was zu tun ist, wenn ... L |

... eine Person ihre Daten sehen/haben oder diese
geldscht oder korrigiert haben will oder sie sonst
ein sie betreffendes Datenschutzanliegen hat:

.. Wir ein neues oder geandertes Vorhaben haben,
das auch Daten von Personen betrifft und daher der
Datenschutz (gaf. mit DSFA) geprift werden muss:
... Daten von Personen verloren gehen, in falsche
Hande gelangen, manipuliert wurden, dies passiert
sein konnte oder es Sicherheitsprobleme gibt: #

Idet Vork i

Jeder von uns solct dieser Stelle umgehend!

! revDSG/DSV: hitps://datenrecht chfgesetzestexte

* Besonders schitzenswerte Daten: Art. 5 Bst. ¢ revDSG
3 vgl. Musterdatenschutzerklarung auf hitps iffdsat.ch

4 vorlagen: https:fdsat.ch, httpsy//bit.lv/3qrpOib

5 Vgl Anhang | der DSV (https://bit ly/3DmSbPm}

&gl FAQ (mit Bezugsquellen): https://bit.ly/3quGIZs

? gl Tih: https://bit.ly/3 E3maxv0 (mit Verweis auf FAQ)

Intern: |

Extern:

. kvt i)

Leaende: [N

Rl ) ric Umsetzing

EEs] . VISCHER

/benutzt we 1. Diec ist Information, keine

chtsberatung

¥ Privacy by Default :_

250Kk, auf Antrag) Ii|

Oumgesetzt jajnein
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Datenschutzerklarung

* Informationspflicht des Verantwortlichen bei der
Beschaffung von Personendaten

stenschutzerkldrung der [Firma] Groppe

— generelle Informationspflicht

» Allgemeine Datenschutzerklarung (DSE) als _
bewahrter Ansatz

i}
L
[
B
a
=
[
B
(=
[

— Spezielle DSE fur Datenbearbeitungen, die nicht —
von der allgemeinen DSE abgedeckt sind

« Ausnahmen von der Informationspflicht geméss eI
Art. 20 nDSG (z.B. wenn die Datenbearbeitung
gesetzlich vorgesehen ist)

Wird der Mindestinhalt nicht
abgedeckt, kann dies strafbar
sein.




VISCHER

kibesuisse Muster Datenschutzerklarung

e Mindestinhalt in Art. 19 revDSG

— ldentitat des Verantwortlichen

2. -+ WER-IST-FUR-DIE-BEARBEITUNG-IHRER-DATEN-VERANTWORTLICH?1

Filir-die-in-dieser-Datenschutzerkldrung-beschriebenen-Datenbearbeitungen -ist-verantwortlich: 9

[vollstédndige-Gesellschaftsbezeichnung]+~
[Postfach-oder-Strasse-&-Nummer]+
[Postleitzahl-&-0rt]+
datenschutz/info@[Firmal.[ch]q

— Kategorien der Personendaten, die nicht bei der betroffenen Person
erhoben werden

*"3. - WELCHE-DATEN-BEARBEITEN-WIR?Y
Wir- bearbeiten- verschiedene- Kategorien- von- Personendaten- von- Thnen- (betreute- Personen-
eingeschlossen).-Die-wichtigsten-Kategorien-sind-die-folgenden: ¥

+ + Stammdaten:- Das- sind- die- Grunddaten- wie- z.B.- Name,- Kontaktdaten,- Daten- zur-
Person,- Fotos,- Betreuungs-- und- Kundenhistorie, - Einwilligungserklarungen- sowie- In-
formationen-iiber-Dritte-(z.B.-Kontaktpersonen,-Angaben-zur-Familie). ¥

18
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kibesuisse Muster Datenschutzerklarung

e Mindestinhalt in Art. 19 revDSG

— Bearbeitungszwecke

5. + ZU-WELCHEN-ZWECKEN-BEARBEITEN-WIR-IHRE-DATEN?q

« - Kommunikation: - Um-mit-Thnen-kommunizieren-zu-kdnnen-(z.B.-zur- Beantwortung-
von-Anfragen,-der-Vertragsabwicklung-und-der-Betreuung),-bearbeiten-wir-Daten-von-
Ihnen.§

— Kategorien von Empfangern

6. WEM GEBEN WIR IHRE DATEN BEKANNT?

Im Zusammenhang mit unseren Vertrédgen, der Website, unseren Dienstleistungen, unseren
rechtlichen Pflichten oder sonst zur Wahrung unserer berechtigten Interessen und den weite-
ren in Ziff. 5 aufgefiihrten Zwecken, ibermitteln wir Thre Personendaten auch an Dritte, ins-
besondere an die folgenden Kategorien von Empfangern:

. Gruppengesellschaften: [...]
. Dienstleister: [...]
. Vertragspartner, inklusive Eltern und betreute Personen: [...]

. Behorden: [...]

. Weitere Personen: [...]
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kibesuisse Muster Datenschutzerklarung

e Mindestinhalt in Art. 19 revDSG

— Angaben zur Bekanntgabe ins Ausland

— Alle Lander nennen, nicht nur jene ausserhalb des EWR (Lander mussen
bestimmbar sein; z.B.: «alle LAnder der Welt»

— Garantien und Ausnahmen nennen

7. GELANGEN IHRE PERSONENDATEN AUCH INS AUSLAND?

Wir bearbeiten und speichern Personendaten hauptséchlich in der Schweiz und im Européi-
schen Wirtschaftsraum (EWR), im Ausnahmefall — beispielsweise iber Unterauftragsbearbei-
ter unserer Dienstleister — aber potentiell in jedem Land der Welt.

Befindet sich ein Empfdnger in einem Land ohne angemessenen gesetzlichen Datenschutz,
verpflichten wir den Empféanger vertraglich zur Einhaltung des anwendbaren Datenschutzes
(dazu verwenden wir die revidierten Standardvertragsklauseln der Europdischen Kommission

().
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Cookies und Website-Plugins

 Das Schweizer Recht schreibt keinen Cookie-Banner und keine
Einwilligung fur die Nutzung von Cookies vor - Information und
Widerspruchsmoglichkeit reicht aus

10. WIE BEARBEITEN WIR DATEN IM ZUSAMMENHANG MIT UNSERER WEBSITE
UND UBRIGEN DIGITALEN DIENSTEN?

Bei der Nutzung unserer Website (inkl. Newsletter und weitere digitale Angebote) fallen Da-
ten an, die in Protokollen gespeichert werden (insbesondere technische Daten). Zudem kon-
nen wir Cookies und ahnliche Techniken (z.B. Pixel-Tags oder Fingerprints) einsetzen, um
Website-Besucher wiederzuerkennen, ihr Verhalten aufzuzeichnen und Préaferenzen zu erken-
nen. Ein Cookie ist eine kleine Datei, die zwischen dem Server und Ihrem System {bermittelt
wird und ermdglicht die Wiedererkennung eines bestimmten Geréts oder Browsers.

Sie kdnnen Thren Browser so einstellen, dass dieser Cookies automatisch ablehnt, akzeptiert
oder ldscht. Sie kdnnen auch Cookies im Einzelfall deaktivieren oder ldschen. Wie Sie die
Cookies in IThrem Browser verwalten kénnen, erfahren Sie im Hilfemenii Thres Browsers.

Anders ist es unter der
DSGVO und im EU-
Cookie-Recht: In der
EU braucht es flr
Datenbearbeitungen
einen Rechtsgrund, und
Marketing- und
Tracking-Cookies und
ahnliche Verfahren oft
eine Einwilligung.

« Nennen Sie Dritte, die uber Software und Dienste fur ihre eigenen Zwecke
Daten uUber Nutzer sammeln (Name, Sitz, Hinweis auf deren DSE), z.B.

Uber separate Liste
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Fragen?

 Weshalb sind die Microsoft Produkte in der Datenschutzerklarung
nicht aufgefuhrt?

6.

WEM GEBEN WIR IHRE DATEN BEKANNT?

Im Zusammenhang mit unseren Vertragen, der Website, unseren Dienstleistungen, unseren
rechtlichen Pflichten oder sonst zur Wahrung unserer berechtigten Interessen und den weite-
ren in Ziff. 5 aufgefihrten Zwecken, lbermitteln wir Ihre Personendaten auch an Dritte, ins-
besondere an die folgenden Kategorien von Empfangern:

Gruppengesellschaften: [..]

Dienstleister: [...]

Vertragspartner, inklusive Eltern und betreute Personen: [...]
Behodrden: [...]

Weitere Personen: [...]

Dienstleister: Wir arbeiten mit Dienstleistern im In- und Ausland zusammen, die (i)
in unserem Auftrag, (ii) in gemeinsamer Verantwortung mit uns oder (iii) in eigener
Verantwortung Daten bearbeiten (z.B. IT-Provider, Banken, Versicherungen). Dazu
kénnen auch Gesundheitsdaten gehdren.
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. FG”(M
revDSG - was zu tun ist, -

1. Wir sagen der Person vorher, was wir mit ihren Daten wozu tun.

Datenschutze

Umg
Jede planmadssige, gesetzlich
nicht erforderliche Beschaffung
von Personendaten ist in der
Datenschutzerklarung ("DSE").
Wir weisen die Personen auf

* Neuab 1.9.2023

2. Wir halten uns daran und setzen Daten nicht zweckwidrig ein.
3. Wir iben uns in Datensparsamkeit und "need-to-know". L :Ie Dsihlnél‘“ﬁm{ Forrmulare,
4. Wir l8schen rasch, was wir nicht mehr brauchen. 4"- ugsp:r:r \;\::"ebsﬁes 20 Q
5. Wir erlauben einer Person auch "Nein" zu sagen. ¥ Pflichtinhalt: W |
6. Wir tun nur das, was wir bei uns selbst akzeptabel fanden. s\ndc(ml': Kaoniakt‘:'iwal;:en\
7. Wir priifen unsere Daten auf problematische Fehler und Licken. WOzl g
| 8. Wir geben sensitive Daten2 nicht fir Zwecke Dritter weiter. htE‘
9. Wir treffen Massnahmen, damit die Daten bei uns sirk~- * offeneﬂrec -
10. Wir beschaffen Daten auf legale Wei~~ - cht (\Be‘“ od el
o ektu\'re -z rander oder Regionen
Ausnahmen < nft_! \(0\‘\’ JE— sie gehen kénnen und worauf

gren

4.2.3. Ausku
1 .

| Prob : EWR, UK, angemessene Lander>

Alle anderen Staaten u.a. erlaubt falls:

+ Export zur Abwicklung eines Vertrages
mit oder flir die betroffene Person nitig

+ Expliziter Verzicht auf Schutz im Ausland

+ Abschluss der "Standardvertragsklauseln” der
EU® mit CH-Anpassung und keinen Grund zur
Annahme haben, dass es zu problematischen
Behtrdenzugriffen kommt (2 TIA machens?)
Wir priifen unsere Vertrige daraufhin!

* Die Daten sind sicher, sonst melden wir

Technisch: Zugang nur "need-to-know" und
mit persénlichem Konto, "MFA" bei externem
Zugriff, Audit-Trails (ggf. Pflicht bei sensitiven
Daten?, 1 Jahr), Pseudonymisierung, Firewalls,
Antimalware-Software, Backups (auch offline).
Organisatorisch: Weisungen (z.B. dieses
Blatt dazu verwenden), Schulungen, Prifung
der Logs, Prifung der Massnahmen, bel vielen
sensitiven Daten® Bearbeitungsreglement.
Meldepflicht: Ist die Vertraulichkelit,
Integritit oder Verflgbarkeit von
Personendaten verletzt und das Risiko
negativer Folgen fiir einzelne Personen hoch
(nicht bless lastig) » EDOB melden (Formular
auf https://edoeb.admin.ch) und fir 2 Jahre
dokumentieren; kbnnen sich Personen selbst
vor Folgen schiitzen > Meldung auch an sie.
Jeder ist fiir Sicherheit mitverantwortlich!

Autor: Davic senthal, drosenthal @vischer.com

. .wunt aleSen Geboten!

e vorbehalten. Darf (ausser in den Feldern) unvers

wir uns rechtlich stitzen.?

~ Wir gewahren Betroffenen ihre Rechte

Wir identifizieren die Person vorgéngig richtig.
Wir geben einer Person Auskunft (ber ihre g
eigenen Personendaten (nicht Dokumente)

und auf Wunsch bestimmte weitere Infos H
(i.d.R. gratis innert 30 Tagen). Wir vermeid-
en den Eindruck, es seien alle Daten gegeben
(Falsche oder unvollstandige Auskunft ist strafbar).
Wir kinnen zuerst nur gangige Daten liefern. Die
Person muss beim Finden mitwirken. Datenschutz-

fremde Zwecke sind nicht geschiitzt. Wir schitzen Uns anvertraute, beruflich nétige Personendaten halten wir geheim oder
wir stellen vorab klar, dass wir die Daten nicht geheim halten werden.

Daten Dritter und eigene Geschaftsgeheimnisse.
Jede Person kann Datenkorrektur verlangen. Ist
Idle Wahrheit umstritten, vermerken wird dies.
Jede Person kann Léschung ihrer Daten verlang-
en oder sonst wollen, dass wir unsere Bearbeitung
stoppen oder andern. Wir kénnen weitermachen,
falls wir einen besseren Grund dafiir haben.
Trifft bei uns ein Computer Ermessensentscheide
mit wichtigen negativen Folgen, sagen wir das den
Betroffenen und bieten menschliches Gehér an. #
In bestimmten Fallen missen wir Personendaten,
die wir erhalten und als Historie haben, den Per-
sonen zwecks Weiterverwendung herausgeben.
Wir stellen sicher, dass wir das kénnen!

"' Wir verlassen uns nicht auf Einwilligungen
Wir stltzen uns grundsatzlich nicht auf ‘
Einwilligungen. Falls doch, missen sie
informiert und freiwillig erfolgen, bei

Isensithren Daten? und Hochrisiko-Profiling explizit.

|
=

Wir flihren ein Verzeichnis uns-
erer Aktivitdten, bei denen Per-
sonendaten bearbeitet werden
(z.B. Verwaltung der Kunden-
daten, Buchhaltung, Personal-
verwaltung, Onlineshop). Aufge-
fihrt ist der Inhalt gemdss Art.
12 revDSG, u.a. Bearbeitungs-
zwecke, Kategorien von Perso-

ungsdauer .4 Diese

——=e @It NUF, falls wir

250+ Mitarbeiter (Kopfe)
haben oder sensitive Daten® in

grossem Umfang bearbeiten ode

Hochrisiko-Profiling betreiben.

Bei Vorhaben, die punkto Datenbearbeitung fiir
Betroffene risikoreicher sein kénnten, machen wir
eine DSFA. Darin dokumentieren wir das
Vorhaben und die Massnahmen zu ihrem
Schutz und priifen, ob trotzdem hohe
Risiken unerwinschter negativer Folgen fiir sie
bleiben (falls ja: Hilfe holen). Wir bewahren sie auf.

" Datenschutz Folgenabschatzung (DSFA) 1% Privacy by Default |l :_

Kleines Berufsgeheimnis

Wir haben eine Stelle, die weiss

... eine Person ihre Daten sehen/haben oder diese
geldscht oder korrigiert haben will oder sie sonst
ein sie betreffendes Datenschutzanliegen hat:

.. Wir ein neues oder geandertes Vorhaben haben,
das auch Daten von Personen betrifft und daher der
Datenschutz (gaf. mit DSFA) geprift werden muss:
... Daten von Personen verloren gehen, in falsche
Hande gelangen, manipuliert wurden, dies passiert
sein konnte oder es Sicherheitsprobleme gibt: #

ventar der Bearbeitungen

iten und Empféanger, Auf-

* Au ragsbearbeiter L]

Falls wir einem IT-Provider oder sonst
jemandem die Bearbeitung unserer Da-
ten anvertrauen, schliessen wir einen
"ADV" ab, d.h. einen Vertrag,

der uns erlaubt ihn zu steuern

und zu kontrollieren und den Beizug
wvon Dritten vorab zu genehmigen® (oder
ihm zu widersprechen). Er hélt auch die
Sicherheitsmassnahmen (sog. TOMS)
fest. Diese prifen wir (ggf. inkl. Audit-

genulgt, falls er ebenso auf das DSG
verweist. Der Auftragsbearbeiter darf nur
tun, was wir auch tun ddrfen (z.B. i.d.R.
r keine Datennutzung filr sich). Wir priifen
die heutigen/neuen ADV auf Konformitat.

ﬁ Berichte). Ein ADV nach Art. 28 DSGVO
aaa

Wo wir in Apps, é
auf Websites etc.
Einstellungen

zum Datenschutz haben,
sind diese auf das Mini-
mum voreingestellt. Die
Entwickler achten darauf.

Zeigtan, dass vorcitsliche Verletrung stafbar kst fbis CHF 250k, auf Anirg) El

was zu tun ist, wenn ... 10s

Jeder von uns

! revDSG/DSV: hitps://datenrecht chfgesetzestexte

* Besonders schitzenswerte Daten: Art. 5 Bst. ¢ revDSG
3 vgl. Musterdatenschutzerklarung auf hitps iffdsat.ch
4 vorlagen: https:fdsat.ch, httpsy//bit.lv/3qrpOib

5 Vgl Anhang | der DSV (https://bit ly/3DmSbPm}
&gl FAQ (mit Bezugsquellen): https://bit.ly/3quGIZs
? gl Tih: https://bit.ly/3 E3maxv0 (mit Verweis auf FAQ)

/benutzt we i Diec ist Informatiol

solche Vork

dieser Stelle umgehend!
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VISCHER

Auskunft-, Korrekturrecht (Betroffenenrechte)

* Verantwortlichkeit vorsehen

* Auskunftsrecht
 Muss innert 30 Tagen erfolgen
 Muss grundsatzlich kostenlos erfolgen

* Auskinfte konnen teilweise oder vollstandig verweigert werden,
z.B. zum

 Schutz von anderen Personen (mit einer Auskunft dirfen keine
Personendaten anderer bekanntgegeben werden.)

 Schutz von Geschaftsgeheimnissen

e Recht auf Korrektur von Daten

 Recht auf Léschung

David Rosenthal
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L2.4. Dat

. FG”(M
revDSG - was zu tun ist, -

1. Wir sagen der Person vorher, was wir mit ihren Daten wozu tun.

2. Wir halten uns daran und setzen Daten nicht zweckwidrig ein.

3. Wir iben uns in Datensparsamkeit und "need-to-know". L :Ie Eifch;nélchsai EFErrmuIare,

4. Wir l8schen rasch, was wir nicht mehr brauchen. ugsperer \;\f‘ebslte Q

5. Wir erlauben einer Person auch "Nein" zu sagen. ¥ Pflichtinhalt: Wer wiF

6. Wir tun nur das, was wir bei uns selbst akzeptabe! #den. sind (mit Kon;_aktangaben)

7. Wir priifen unsere Daten auf prohle~-* d Licken. Ir die Daten bescha’rren
| 8. Wir geben sensitiv~" - elter. el Z

Wi -

tgabe ins AY

9. F .---al -lcllleer sind.
~wwelse und aus legalen Quellen.
enbe a“n, __g...-u sind (nur) bei "besserem" Grund mdéglich.

Datenschutze

Umg

#peuwab 1.9.2023 Jede planmassige, gesetzlich
nicht erforderliche Beschaffung

| || von Personendaten ist in der

Wir gestalten jede Datenbearbeitung nach di

° Wenn Daten ins Ausland gehen :

~ Wir gewahren Betroffenen ihre Rechte

|Prohlemlos= EWR, UK, angemessene Lander®

Alle anderen Staaten u.a. erlaubt falls:

+ Export zur Abwicklung eines Vertrages
mit oder flir die betroffene Person nitig

+ Expliziter Verzicht auf Schutz im Ausland

+ Abschluss der "Standardvertragsklauseln” der
EU® mit CH-Anpassung und keinen Grund zur
Annahme haben, dass es zu problematischen
Behdrdenzugriffen kommt (2 TIA machens7)
Wir priifen unsere Vertrége daraufhin!

* Die Daten sind sicher, sonst melden wir

Technisch: Zugang nur "need-to-know" und
mit persénlichem Konto, "MFA" bei externem
Zugriff, Audit-Trails (ggf. Pflicht bei sensitiven
Daten?, 1 Jahr), Pseudonymisierung, Firewalls,
Antimalware-Software, Backups (auch offline).
Organisatorisch: Weisungen (z.B. dieses
Blatt dazu verwenden), Schulungen, Prifung
der Logs, Prifung der Massnahmen, bel vielen
sensitiven Daten? Bearbeitungsreglement.
Meldepflicht: Ist die Vertraulichkelit,
Integritit oder Verflgbarkeit von
Personendaten verletzt und das Risiko
negativer Folgen fiir einzelne Personen hoch
(nicht bless lastig) » EDOB melden (Formular
auf https://edoeb.admin.ch) und fir 2 Jahre
dokumentieren; kbnnen sich Personen selbst
vor Folgen schiitzen > Meldung auch an sie.

Jeder ist fiir Sicherheit mitverantwortlich! Isensithren Daten? und Hochrisike-Profiling explizit.

Autor: Davic senthal, drosenthal @vischer.com

"' Wir verlassen uns nicht auf Einwilligungen

Wir stltzen uns grundsatzlich nicht auf ‘
Einwilligungen. Falls doch, missen sie

Geboten! wir uns rechtlich stitzen.?

Wir identifizieren die Person vorgéngig richtig.
Wir geben einer Person Auskunft (ber ihre g

eigenen Personendaten (nicht Dokumente)
und auf Wunsch bestimmte weitere Infos

(i.d.R. gratis innert 30 Tagen). Wir vermeid-
en den Eindruck, es seien alle Daten gegeben

(Falsche oder unvollstandige Auskunft ist strafbar).

Wir kinnen zuerst nur gangige Daten liefern. Die

Person muss beim Finden mitwirken. Datenschutz-
fremde Zwecke sind nicht geschitzt. Wir schiitzen

Daten Dritter und eigene Geschaftsgeheimnisse.

Jede Person kann Datenkorrektur verlangen. Ist
Idle Wahrheit umstritten, vermerken wird dies.

Jede Person kann Léschung ihrer Daten verlang-

en oder sonst wollen, dass wir unsere Bearbeitung

stoppen oder andern. Wir kénnen weitermachen,
falls wir einen besseren Grund dafiir haben.

Trifft bei uns ein Computer Ermessensentscheide
mit wichtigen negativen Folgen, sagen wir das den
Betroffenen und bieten menschliches Gehér an. #

In bestimmten Fallen missen wir Personendaten,

die wir erhalten und als Historie haben, den Per-

sonen zwecks Weiterverwendung herausgeben.

Wir stellen sicher, dass wir das kénnen!

informiert und freiwillig erfolgen, bei

welche Daten, wem wir sie

geben (Namen nicht nétig), in
welche Lander oder Regionen
sie gehen kénnen und worauf

Datenschutzerklarung ("DSE").
Wir weisen die Personen auf

te vorbehalten. Darf (ausser in den Feldern) unverdndert frei weite

ventar der Bearbeitungen

Wir flihren ein Verzeichnis uns-
erer Aktivitdten, bei denen Per-
sonendaten bearbeitet werden
(z.B. Verwaltung der Kunden-
daten, Buchhaltung, Personal-
verwaltung, Onlineshop). Aufge-
fihrt ist der Inhalt gemdss Art.
12 revDSG, u.a. Bearbeitungs-

* Au ragsbearbeiter L]

Falls wir einem IT-Provider oder sonst
jemandem die Bearbeitung unserer Da-
ten anvertrauen, schliessen wir einen
"ADV" ab, d.h. einen Vertrag, |
der uns erlaubt ihn zu stevern

und zu kontrollieren und den Beizug

wvon Dritten vorab zu genehmigen® (oder
ihm zu widersprechen). Er hélt auch die
zwecke, Kategorien von Perso- Sicherheitsmassnahmen (so0g. TOMS)
nen, Daten und Empfénger, Auf-  fest. Diese prifen wir (ggf. inkl. Audit-
bewahrungsdauer.iDiese Berichte). Ein ADV nach Art. 28 DSGVO
Pflicht gilt nur, falls wir —I |Qen|’.]gt, falls er ebenso auf das DSG

250+ Mitarbeiter (Kopfe) | =a= verweist. Der Auftragsbearbeiter darf nur
haben oder sensitive Daten? in tun, was wir auch tun ddrfen (z.B. i.d.R.
grossem Umfang bearbeiten oder keine Datennutzung filr sich). Wir priifen
Hochrisiko-Profiling betreiben. die heutigen/neuen ADV auf Konformitat.

" Datenschutz Folgenabschatzung (DSFA) 1% Privacy by Default |l :_

Bei Vorhaben, die punkto Datenbearbeitung fiir Wo wir in Apps,
Betroffene risikoreicher sein kénnten, machen wir  auf Websites etc.
zum Datenschutz haben,

eine DSFA. Darin dokumentieren wir das == Einstellungen
Vorhaben und die Massnahmen zu ihrem

Schutz und priifen, ob trotzdem hohe sind diese auf das Mini-
Risiken unerwinschter negativer Folgen fiir sie mum voreingestellt. Die
bleiben (falls ja: Hilfe holen). Wir bewahren sie auf. Entwickler achten darauf.

Zeigtan, dass vorcitsliche Verletrung stafbar kst fbis CHF 250k, auf Anirg) El

o |
... eine Person ihre Daten sehen/haben oder diese |

'Kleines Berufsgeheimnis

Uns anvertraute, beruflich nétige Personendaten halten wir geheim oder
wir stellen vorab klar, dass wir die Daten nicht geheim halten werden.

Wir haben eine Stelle, die weiss was zu tun ist, wenn ...

geldscht oder korrigiert haben will oder sie sonst
ein sie betreffendes Datenschutzanliegen hat:

.. Wir ein neues oder geandertes Vorhaben haben,
das auch Daten von Personen betrifft und daher der
Datenschutz (gaf. mit DSFA) geprift werden muss:
... Daten von Personen verloren gehen, in falsche
Hande gelangen, manipuliert wurden, dies passiert
sein konnte oder es Sicherheitsprobleme gibt: #

Idet Vork i

Jeder von uns solct

dieser Stelle umgehend!

! revDSG/DSV: hitps://datenrecht chfgesetzestexte

* Besonders schitzenswerte Daten: Art. 5 Bst. ¢ revDSG
3 vgl. Musterdatenschutzerklarung auf hitps iffdsat.ch

4 vorlagen: https:fdsat.ch, httpsy//bit.lv/3qrpOib

5 Vgl Anhang | der DSV (https://bit ly/3DmSbPm}

&gl FAQ (mit Bezugsquellen): https://bit.ly/3quGIZs

? gl Tih: https://bit.ly/3 E3maxv0 (mit Verweis auf FAQ)

Intern: |

Extern:

. kvt i)

Legende: [ITEETNETIER

/benutzt we 1. Diec ist Information, keine

chtsberatung
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Datenbekanntgabe ins Ausland

Daten durfen ins Ausland bekannt gegeben werden, wenn
entweder

— das Land uber angemessenen Datenschutz verfugt
(z.B. EWR, (noch) nicht USA)

oder

— zusatzliche Schutzmassnahmen wie vertragliche Vereinbarungen
(Standardvertragsklauseln) getroffen wurden

oder

— eine Ausnahme vorliegt (z.B. Einwilligung)
Werden Daten in ein Land bekannt

Nicht nur ein aktives Senden, sondern auch aeneBemt ofin a8 oBe
der Fernzugriff ist eine Bekanntgabe gepaintep Yoratsgetglgpap 24

erfullen, kann dies strafbar sein.
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revDSG - was zu tun |st

' Zehn Gebote zum Umgang mit Personendaten nach DSG! L

1. Wir sagen der Person vorher, was wir mit ihren Daten wozu tun.

2. Wir halten uns daran und setzen Daten nicht zweckwidrig ein.

3. Wir iben uns in Datensparsamkeit und "need-to-know". L :Ie Eiih;nél':??{ EFErrmuIare,
4. Wir léschen rasch, was wir nicht mehr brauchen. 4"- ugsperer \;\f.ebslte 4
5. Wir erlauben einer Person auch "Nein" zu sagen. b Pflichtinhalt: Wer wir

6. Wir tun nur das, was wir bei uns selbst akzeptabel fanden. sind (mit Kontaktangaben)

7. Wir priifen unsere Daten auf problematische Fehler und Licken. it s @ [ bescha’rren
| 8. Wir geben sensitive Daten2 nicht fir Zwecke Dritter weiter. G
9. Wir treffen Massnahmen, damit die Daten bei uns sicher sind. I wegche Eaten, wler"ll'lltw\gt?le |
10. Wir beschaffen Daten auf legale Weise und aus legalen Quellen. el amenny . “n g), In

welche Lar ~aianen
Ausnahmen sind (nur) bei "besserem” Grund mdaglich. sie gehen
Wir gestalten jede Datenbearbeitung nach diesen Geboten! wir uns re

° Wenn Daten ins Ausland gehen | |

|Prohlemlos= EWR, UK, angemessene Lander®

Alle anderen Staaten u.a. erlaubt falls:

+ Export zur Abwicklung eines Vertrages
mit oder flir die betroffene Person nitig

+ Expliziter Verzicht auf Schutz im Ausland

+ Abschluss der "Standardvertragsklauseln” der
EU® mit CH-Anpassung und keinen Grund zur
Annahme haben, dass es zu problematischen
Behdrdenzugriffen kommt (2 TIA machens7)
Wir priifen unsere Vertrége daraufhin!

0
Die Daten sind sicher, sonst melden wir [l

Technisch: Zugang nur "need-to-know" und
mit persénlichem Konto, "MFA" bei externem
Zugriff, Audit-Trails (ggf. Pflicht bei sensitiven
Daten?, 1 Jahr), Pseudonymisierung, Firewalls,
Antimalware-Software, Backups (auch offline).
Organisatorisch: Weisungen (z.B. dieses
Blatt dazu verwenden), Schulungen, Prifung
der Logs, Prifung der Massnahmen, bel vielen

sensitiven Daten® Bearbeitungsreglement.
Meldepflicht: Ist die Vertraulichkelit,
Integritit oder Verflgbarkeit von
Personendaten verletzt und das Risiko
negativer Folgen fiir einzelne Personen hoch
(nicht bless lastig) » EDOB melden (Formular
auf https://edoeb.admin.ch) und fiir 2 Jahre
dokumentieren; kbnnen sich Personen selbst
vor Folgen schiitzen > Meldung auch an sie.
Jeder ist fiir Sicherheit mitverantwortlich!

Autor: David Rosenthal, drosenthal @vischer.com

Datenschutze
#peuwab 1.9.2023 Jede planmassige, gesetzlich

von Personendaten ist in del

vahren Betroffenen ihre

Wir identifizieren die Person vorgangig richtig.
Wir geben einer Person Auskunft (ber ihre g
eigenen Personendaten (nicht Dokumente)

und auf Wunsch bestimmte weitere Infos

(i.d.R. gratis innert 30 Tagen). Wir vermeld—

en den Eindruck, es selen alle Daten g

(Falsche oder unvollstandige Auskunﬂ: Ist straﬂ:lar)
Wir kinnen zuerst nur gangige Daten liefern. Die
Person muss beim Finden mitwirken. Datenschutz-
fremde Zwecke sind nicht geschitzt. Wir schiitzen
Daten Dritter und eigene Geschaftsgeheimnisse.
Jede Person kann Datenkorrektur verlangen. Ist
Idle Wahrheit umstritten, vermerken wird dies.
Jede Person kann Léschung ihrer Daten verlang-
en oder sonst wollen, dass wir unsere Bearbeitung
stoppen oder andern. Wir kénnen weitermachen,
falls wir einen besseren Grund dafiir haben.

Trifft bei uns ein Computer Ermessensentscheide
mit wichtigen negativen Folgen, sagen wir das den
Betroffenen und bieten menschliches Gehér an. #
In bestimmten Fallen missen wir Personendaten,
die wir erhalten und als Historie haben, den Per-
sonen zwecks Weiterverwendung herausgehen.'

Wir stellen sicher, dass wir das kénnen!

’' Wir verlassen uns nicht auf Einwilligungen

L
Wir stltzen uns grundsatzlich nicht auf ‘
Einwilligungen. Falls doch, missen sie
informiert und freiwillig erfolgen, bei

Isensithren Daten? und Hochrisiko-Profiling explizit.

den Feldern)

te vorbehalten. Darf (ausser in

r

nicht erforderliche Beschaffung

Datenschutzerklarung ("DSE").
Wir weisen die Personen auf

4.25 Auft

'Kleines Berufsgeheimnis

ventar der Bearbeitungen

Wir flihren ein Verzeichnis uns-
erer Aktivitdten, bei denen Per-
sonendaten bearbeitet werden
(z.B. Verwaltung der Kunden-
daten, Buchhaltung, Personal-
verwaltung, Onlineshop). Aufge-
fihrt ist der Inhalt gemdss Art.
12 revDSG, u.a. Bearbeitungs-
zwecke, Kategorien von Perso-
nen, Daten und Empféanger, Auf-

bewahrungsdauer.iDiese
Pflicht gilt nur, falls wir =|
250+ Mitarbeiter (Kopfe) | =a=
haben oder sensitive Daten® in

—==am Umfang bearbeiten oder
© ~ hatrejben.

Auftragsbearbeiter |

Falls wir einem IT-Provider oder sonst
jemandem die Bearbeitung unserer Da-
ten anvertrauen, schliessen wir einen
"ADV" ab, d.h. einen Vertrag,
der uns erlaubt ihn zu stevern
und zu kontrollieren und den Beizug
wvon Dritten vorab zu genehmigen® (oder
ihm zu widersprechen). Er hélt auch die
Sicherheitsmassnahmen (so0g. TOMS)
fest. Diese prifen wir (ggf. inkl. Audit-
Berichte). Ein ADV nach Art. 28 DSGVO
|gen[]gt, falls er ebenso auf das DSG
verweist. Der Auftragsbearbeiter darf nur
tun, was wir auch tun ddrfen (z.B. i.d.R.
keine Datennutzung fiir sich). Wir priifen
die heutigen/neuen ADV auf Konformitat.

eine DSFA. Darin dokumen
Vorhaben und die Massnahmen zu ihrem
Schutz und priifen, ob trotzdem hohe
Risiken unerwinschter negativer Folgen fiir sie
bleiben (falls ja: Hilfe holen). Wir bewahren sie auf.

sind d
mum voreingestellt. Die
Entwickler achten darauf.

ok, auf ariag) |

Teigtan, dass orsiariiche Verletzung stafbar st b

Uns anvertraute, beruflich nitige Personendaten halten wir geheim oder
wir stellen vorab klar, dass wir die Daten nicht geheim halten werden.

Wir haben eine Stelle, die weiss was zu tun ist, wenn ...

... eine Person ihre Daten sehen/haben oder diese
geldscht oder korrigiert haben will oder sie sonst
ein sie betreffendes Datenschutzanliegen hat:

.. Wir ein neues oder geandertes Vorhaben haben,
das auch Daten von Personen betrifft und daher der
Datenschutz (gaf. mit DSFA) geprift werden muss:
.. Daten von Personen verloren gehen, in falsche
Hande gelangen, manipuliert wurden, dies passiert
sein konnte oder es Sicherheitsprobleme gibt: #

Vork i

Jeder von uns solct

dieser Stelle umgehend!

! revDSG/DSV: hitps://datenrecht chfgesetzestexte

* Besonders schitzenswerte Daten: Art. 5 Bst. ¢ revDSG
3 vgl. Musterdatenschutzerklarung auf hitps iffdsat.ch

4 vorlagen: https:fdsat.ch, httpsy//bit.lv/3qrpOib

5 Vgl Anhang | der DSV (https://bit ly/3DmSbPm}

&gl FAQ (mit Bezugsquellen): https://bit.ly/3quGIZs

? gl Tih: https://bit.ly/3 E3maxv0 (mit Verweis auf FAQ)
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Rollen bel einer Datenbearbeitung

Er entscheidet allein oder
zusammen mit anderen Uber
den Zweck und die Mittel der
Bearbeitung; fur die Einhaltung
der Vorgaben des Datenschutzes
verantwortlich

Informiert und ist verantwortlich

Vertrag, um sicherzustellen, dass die
Daten nur so bearbeitet werden, wie es
der Verantwortliche selbst auch tun durfte

Personendaten

Betroffene
Person

Bearbeitet die Daten im Auftrag
und nach den Anweisungen des
Verantwortlichen

Vertrag, um sicherzustellen, dass die Daten
nur so bearbeitet werden, wie es der
Auftragsbearbeiter selbst auch tun durfte

Personendaten

Bearbeitet die Daten im Auftrag
und nach den Anweisungen des
Auftragsbearbeiters

28



V I S C H E R Auﬂragsverarbeitungsverzi,—,ba
Auftragsbearbeitungsvertrag '

Ty S | ‘

| S dort gy

« Schliessen Sie einen Auftragsbearbeitungsvertrag ab

* Mindestinhalt

— Pflicht des Auftragsbearbeiters nur aufgrund
dokumentierter Weisung des Verantwortlichen Daten
zu bearbeiten

— Recht des Verantwortlichen die Datenbearbeitung zu
prifen

— Pflicht des Auftragsbearbeiters Daten zurickzugeben
und zu I6schen

— Regelung Uber Beizung von Unterauftragsbearbeiter

¢
!
H _32
i
L

— Unterstutzungspflichten bei der Einhaltung des DSG Das Hinzuziehen eines
Auftragsbearbeiters oder einer
: : : Auftragsbearbeiterin ohne Vertrag
— Auftragsbearbeitungsvertrag auf einer Seite ke Y Y

29


https://www.rosenthal.ch/downloads/VISCHER-AVV-S.pdf

VISCHER

Und durfen wir die Cloud nutzen?

 Ja, das neue DSG erlaubt den Einsatz der Cloud weiterhin
» Datenschutzer kritisieren die Cloud vor allem wegen den USA

 Faustregeln (siehe Netzwoche https://bit.ly/429W6ZB)
 Keine Nutzung von Diensten fur Private

e Wahle einen Provider mit Sitz im EWR oder Schweiz und mit
Speicherung der Daten im EWR oder der Schweiz

» Schliesse mit dem Provider einen Auftragsbearbeitungsvertrag ab

» Aktiviere im Falle von besonders heikler Daten wenn moglich die Option,
dass der Provider vor einem Datenzugriff fragen muss

* Verstehe, wie ein Cloud-Dienst sicher zu konfigurieren ist
» Sichere die Daten ausserhalb der Cloud (Provider sichern nicht)
 Habe einen Exit-Plan fur den Fall, dass die Cloud ausfallt




VISCHER

rev DSG — Was zZu tu n ISt- #peuwab 1.9.2023 Jede planmassige, gesetzlich Wir fiihren ein Verzeichnis uns- Falls wir einem IT-Provider oder sonst 2
- nicht erforderliche Beschaffung | erer Aktivitaten, bei denen Per- jemandem die Bearbeitung unserer Da-
von Personendaten ist in der sonendaten bearbeitet werden ten anvertrauen, schliessen wir einen
1. Wir sagen der Person vorher, was wir mit ihren Daten wozu tun. “D‘raltenslchutzdelrkg,ﬁ rung ("DSE")' (dzt? V;mah‘;u?ta o F:(undenl— ;’:DV" e Id'ht'.ﬁ::en V:tl'trag. |
r weisen die Personen au aten, Buchhaltung, Personal- r uns erlau n zu steuern
g m: E:Lt::nl';'}: gaal;iulgaﬂr:t:‘e'?eﬁaﬁ: n:i'letdz_;ﬁih:::r'lg eln; die DSE hin (AGB, Formulare, verwaltung, Onl\negshop). Aufge-  und zu kontrollieren und den Beizug
AN schanrasc R En iR brateEany Z  Appsetc.). Sieist auf fihrt ist der Inhalt gemdss Art. wvon Dritten vorab zu genehn'!lgen" (oder
5. Wir erlauben einer I"erson auch "Nein" zu sagen. 3 unserer Website. b 12 revD5G, u.a. Bearbeitungs- ihm zu widersprechen). Er hélt auch die
6. Wir tun nur das, was wir bei uns selbst akzeptabel fanden. Pflichtinhalt: Wer wir zwecke, Kategorien von Perso- Sicherheitsmassnahmen (sog. TOMS)
7. Wir priifen (et e e problematische Fehler und Liicken. sind (mit Kontaktangaben), nen, Daten und Empfénger, Auf-  fest. Diese prifen wir (gaf. inkl. Audit-
I &. Wir geben sensitive Daten? nicht fir Zwecke Dritter weiter. wozu wir die Daten beschaffen,| bewahrungsdauer.iDiese Berl;hte). Ein ADV nach Art. 28 DSGVO
4. Wir treffen Massnahmen. damit die Daten bel uns slcher sind. welche Daten, wem wir sie Pflicht gilt nur, falls wir —I genulgt, falls er ebenso auf das DSG
10. Wir beschaffen Daten au;‘ legale Weise und aus legalen Quelien. geben (Namen »i~=* itig), in | 250+ Mitarbeiter (Kopfe) | === verweist. Der Auﬂragshe_arhelter darf nur
2 LIS jienen haben oder sensitive Daten? in tun, was wir auch tun ddrfen (z.B. i.d.R.
Ausnahmen sind (nur} bel "besserem™ Grund m#~- torauf | grossem Umfang bearbeiten oder keine Datennutzung fiir sich). Wir priifen
Wir gestalten jede Datenbearbeit::~~ R Hochrisiko-Profiling betreiben. die heutigen/neuen ADV auf Konformitat.

e hung
. enlosc

A_-z_? . Dat ATl e nen ihre Rechte L

| Problemlas: EW Vir identifizieren die Person vergingig richtig.
Alle anderen Staatei 5 Wir geben einer Person Auskunft iber ihre g

« Export zur Abwicklung eines Vertrages eigenen Personendaten (nicht Dokumente)
mit oder fiir die betroffene Person nitig und auf Wunsch bestimmte weitere Infos
(i.d.R. gratis innert 30 Tagen). Wir vermeid

+ Expliziter Verzicht auf Schutz im Ausland -
+ Abschluss der "Standardvertragsklauseln” der | |0 den Eindruck, es seien alle Daten gegeben
EU® mit CH-Anpassung und keinen Grund zur (falscl'_le oder unvnllstand_lge U AT (SRR,
Annahme haben, dass es zu problematischen Wir kinnen zuerst nur gangige Daten liefern. Die
Behtrdenzugriffen kommt (< TIA machens?) Person muss beim Finden m\twlrl:(en. Datensc_huu-
Wir priifen unsere Vertrige daraufhin! fremde Zwecke sind nicht gesch_utzt. Wir schiitzen
Daten Dritter und eigene Geschaftsgeheimnisse.
0 A A . Jede Person kann Datenkorrektur verlangen. Ist
Idle Wahrheit umstritten, vermerken wird d?:s.
Technisch: Zugang nur "need-to-know" und
mit persénlichem Konto, "MFA" bei externem
Zugriff, Audit-Trails (ggf. Pflicht bei sensitiven
Daten?, 1 Jahr), Pseudonymisierung, Firewalls,
Antimalware-Software, Backups (auch offline).
Organisatorisch: Weisungen (z.B. dieses

Jede Person kann Léschung ihrer Daten verlang-
en oder sonst wollen, dass wir unsere Bearbeitung
stoppen oder andern. Wir kénnen weitermachen,
falls wir einen besseren Grund dafiir haben.

Trifft bei uns ein Computer Ermessensentscheide

mit wichtigen negativen Folgen, sagen wir das den
:eﬁ“:upv;mmnzi:)ﬁﬁ:;:ﬁ:' :er:)‘f::gn Betroffenen und bieten menschliches Gehdr an. ®
sens,:ﬁeh Datenng Bearbeltungsreglément‘ In bestimmten Féllen miissen wir Personendaten,
Meldepfli ht: Istdie Vertraulichkeit r die wir erhalten und als Historie haben, den Per-
Int :It\!t :de; Verfﬂghafkerlit,':mf'l Ey sonen zwecks Weiterverwendung herausgehen.'
Personendaten verletzt und das Risiko Wir stellen sicher, dass wir das kénnen!
negativer Folgen fiir einzelne Personen hoch
(nicht bless lastig) » EDOB melden (Formular

auf https://edoeb.admin.ch) und fir 2 Jahre
dokumentieren; kbnnen sich Personen selbst
vor Folgen schiitzen > Meldung auch an sie.

’' Wir verlassen uns nicht auf Einwilligungen (I
Wir stltzen uns grundsatzlich nicht auf ‘
Einwilligungen. Falls doch, missen sie

informiert und freiwillig erfolgen, bei

Jeder ist fiir Sicherheit mitverantwortlich! Isensithren Daten? und Hochrisike-Profiling explizit.

Autor: Davic senthal, drosenthal@vischer.com  Alle Rechte vorbehalten. Darf (ausser in d

° Datenschutz Folgenabschatzung (DSFA) 1% Privacy by Default |l :_

Bei Vorhaben, die punkto Datenbearbeitung fiir Wo wir in Apps,
Betroffene risikoreicher sein kénnten, machen wir  auf Websites etc.
Einstellungen

eine DSFA. Darin dokumentieren wir das ==

Vorhaben und die Massnahmen zu ihrem zum Datenschutz haben,
Schutz und priifen, ob trotzdem hohe sind diese auf das Mini-
Risiken unerwinschter negativer Folgen fiir sie

mum voreingestellt. Die
bleiben (falls ja: Hilfe holen). Wir bewahren sie auf. Entwickler achten darauf.

Teigtan, dass vorsitriche Verletrung stafbar kst fbis C

5 . — i
~ Kleines Berufsgeheimnis 25k aut acesg) [

Uns anvertraute, beruflich nétige Personendaten halten wir geheim oder
wir stellen vorab klar, dass wir die Daten nicht geheim halten werden.

Wir haben eine Stelle, die weiss was zu tun ist, wenn ... L | 3
... eine Person ihre Daten sehen/haben oder diese |

geldscht oder korrigiert haben will oder sie sonst
ein sie betreffendes Datenschutzanliegen hat:

.. Wir ein neues oder geandertes Vorhaben haben,
das auch Daten von Personen betrifft und daher der
Datenschutz (gaf. mit DSFA) geprift werden muss:
... Daten von Personen verloren gehen, in falsche
Hande gelangen, manipuliert wurden, dies passiert
sein konnte oder es Sicherheitsprobleme gibt: #

Idet Vork i

Jeder von uns solct

dieser Stelle umgehend!

! revDSG/DSV: hitps://datenrecht chfgesetzestexte

* Besonders schitzenswerte Daten: Art. 5 Bst. ¢ revDSG
3 vgl. Musterdatenschutzerklarung auf hitps iffdsat.ch

4 vorlagen: https:fdsat.ch, httpsy//bit.lv/3qrpOib

5 Vgl Anhang | der DSV (https://bit ly/3DmSbPm}

&gl FAQ (mit Bezugsquellen): https://bit.ly/3quGIZs

? gl Tih: https://bit.ly/3 E3maxv0 (mit Verweis auf FAQ)

Intern: |

Extern:

. kvt i)

Leaende: [N

Bl @ #ric Umsetmng
Oumgeseszt ja/nein

/benutzt werden. Dies ist Information, keine Rechtsberatung el

- VISCHER
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Wie lange durfen Daten aufbewahrt werden?

* Personendaten mussen geldscht oder anonymisiert werden,
sobald sie fur den Zweck der Bearbeitung nicht mehr
erforderlich sind und keine Aufbewahrungspflicht besteht

* Beispiele

Buchungsbelege: Steuerjahr + 10 Jahre
(Betreuungs-)Vertrage: Vertragsende + 10 Jahre
Erfolglose Bewerber: Ablehnung + 4 Monate
Mitarbeiterdaten: Vertragsende + 10 Jahre

Dokumentation zum Betreuungsverlauf / Gesprachsprotokolle:

Unterschiede nach kantonalem Recht

David Rosenthal
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Datenschutze

I‘eVDSG was Zu tun |St #peuwab 1.9.2023 Jede planmassige, gesetzlich

. nicht erforderliche Beschaffung
Zehn Gebote zum Umgang mit Personendaten nach DSG* ||| von Personendaten ist in der

Datenschutzerklarung ("DSE").

1. Wir sagen der Person vorher, was wir mit ihren Daten wozu tun. (o e B R S L R0
2. Wir halten uns daran und setzen Daten nicht zweckwidrig ein. die DSE hin (AGB, Formulare,
3. Wir iben uns in Datensparsamkeit und "need-to-know". L a te.). Sie | t' f !
4. Wir l8schen rasch, was wir nicht mehr brauchen. - REZlS \A::' b ﬁ: St 4
5. Wir erlauben einer Person auch "Nein" zu sagen. L\ ::ﬁezft: he ng:;ar :
6. Wir tur_l nur das, was wir bei uns selbst akzeptabel fﬁnden_. s\ndc(ml': Kaontakt‘;;:al;:en)
7. Wir prifen unsere Daten auf problematische Fehler und Licken. it s @ [ bescha’rren

| 8. Wir geben sensitive Daten2 nicht fir Zwecke Dritter weiter. I e e, Wl Tl !
9. Wir treffen Massnahmen, damit die Daten bei uns sicher sind. g -

10. Wir beschaffen Daten auf legale Weise und aus legalen Quellen. £ (=0 LR e it 39), [

welche Lander oder Regionen

Ausnahmen sind (nur) bei "besserem" Grund maglich. sie gehen kénnen und worauf

ventar der Bearbeitungen

Wir flihren ein Verzeichnis uns-
erer Aktivitdten, bei denen Per-
sonendaten bearbeitet werden
(z.B. Verwaltung der Kunden-
daten, Buchhaltung, Personal-
verwaltung, Onlineshop). Aufge-
fihrt ist der Inhalt gemdss Art.
12 revDSG, u.a. Bearbeitungs-
zwecke, Kategorien von Perso-
nen, Daten und Empféanger, Auf-
bewahrungsdauer.iDiese

Pflicht gilt nur, falls wir =| |
250+ Mitarbeiter (Kopfe)

haben oder sensitive Daten? in
grossem Umfang bearbeiten oder

* Au ragsbearbeiter L]

Falls wir einem IT-Provider oder sonst
jemandem die Bearbeitung unserer Da-
ten anvertrauen, schliessen wir einen
"ADV" ab, d.h. einen Vertrag,

der uns erlaubt ihn zu stevern

und zu kontrollieren und den Beizug

wvon Dritten vorab zu genehmigen® (oder
ihm zu widersprechen). Er hélt auch die
Sicherheitsmassnahmen (sog. TOMS)
fest. Diese prifen wir (ggf. inkl. Audit-
Berichte). Ein ADV nach Art. 28 DSGVO
genulgt, falls er ebenso auf das DSG
verweist. Der Auftragsbearbeiter darf nur
tun, was wir auch tun ddrfen (z.B. i.d.R.
keine Datennutzung fiir sich). Wir priifen

Wir gestalten jede Datenbearbeitung nach diesen Geboten!

° Wenn Daten ins Ausland gehen

|Prohlemlos= EWR, UK, angemessene Lander®
Alle anderen Staaten u.a. erlaubt falls:
+ Export zur Abwicklung eines Vertrages
mit oder flir die betroffene Person nitig
+ Expliziter Verzicht auf Schutz im Ausland
|- Abschluss der "Standardvertragsklauseln” der

EUS mit (* *=massung und keinen Grund zur
Annahm - ~=~hlematischen
Behdrde o
Wir pr—__

mit persﬂnllchem Kontao, "MFA" bei extemem
Zugriff, Audit-Trails (ggf. Pflicht bei sensitiven
Daten?, 1 Jahr), Pseudonymisierung, Firewalls,
Antimalware-Software, Backups (auch offline).
Organisatorisch: Weisungen (z.B. dieses
Blatt dazu verwenden), Schulungen, Prifung
der Logs, Prifung der Massnahmen, bel vielen
sensitiven Daten? Bearbeitungsreglement.
Meldepflicht: Ist die Vertraulichkelit,
Integritit oder Verflgbarkeit von
Personendaten verletzt und das Risiko
negativer Folgen fiir einzelne Personen hoch
(nicht bless lastig) » EDOB melden (Formular
auf https://edoeb.admin.ch) und fir 2 Jahre
dokumentieren; kbnnen sich Personen selbst
vor Folgen schiitzen > Meldung auch an sie.

Autor: David Rosenthal, drosenthal @vischer.com

Alle Rechte vorbehalten. Darf (ausser in

wir uns rechtlich stitzen.*

Wir gewdhren Betroffenen ihre Rechte

Wir identifizieren die Person vorgéngig richtig.

Wir geben einer Person Auskunft (ber ihre g

eigenen Personendaten (nicht Dokumente)

und auf Wunsch bestimmte weitere Infos

(i.d.R. gratis innert 30 Tagen). Wir vermeld—

en den Eindruck, es seien alle Daten g

(Falsche oder unvollstandige Auskunﬂ: ist straﬂ:lar)

Wir kinnen zuerst nur gangige Daten liefern. Die

Person muss beim Finden mitwirken. Datenschutz-
Tarke sind nicht geschitzt. Wir schiitzen

~~erhiftsgeheimnisse.

gen. Ist
lies.

Jede Person rlang -

en oder sonst wollen, rbeitung

stoppen oder andern. Wir kénnen weitermachen,
falls wir einen besseren Grund dafiir haben.

Trifft bei uns ein Computer Ermessensentscheide
mit wichtigen negativen Folgen, sagen wir das den
Betroffenen und bieten menschliches Gehér an. #
In bestimmten Fallen missen wir Personendaten,
die wir erhalten und als Historie haben, den Per-
sonen zwecks Weiterverwendung herausgehen.'

Wir stellen sicher, dass wir das kénnen!

’' Wir verlassen uns nicht auf Einwilligungen (I
Wir stltzen uns grundsatzlich nicht auf ‘
Einwilligungen. Falls doch, missen sie
informiert und freiwillig erfolgen, bei

Jeder ist fiir Sicherheit mitverantwortlich! Isensithren Daten? und Hochrisike-Profiling explizit.

'Kleines Berufsgeheimnis

Hochrisiko-Profiling betreiben.

Bei Vorhaben, die punkto Datenbearbeitung fiir
Betroffene risikoreicher sein kénnten, machen wir

eine DSFA. Darin dokumentieren wir das =)
Vorhaben und die Massnahmen zu ihrem
Schutz und priifen, ob trotzdem hohe

Risiken unerwinschter negativer Folgen fiir sie
bleiben (falls ja: Hilfe holen). Wir bewahren sie auf.

Teigtan, dass vorsitriche Verletrung stafbar kst fbis C

die heutigen/neuen ADV auf Konformitat.

" Datenschutz Folgenabschatzung (DSFA) 1% Privacy by Default |l :_

Wo wir in Apps, é
auf Websites etc.
Einstellungen

zum Datenschutz haben,
sind diese auf das Mini-
mum voreingestellt. Die
Entwickler achten darauf.

Wir haben eine Stelle, die weiss was zu tun ist, wenn ... L |

.. eine Person ihre Daten sehen/haben oder diese
geldscht oder korrigiert haben will oder sie sonst
ein sie betreffendes Datenschutzanliegen hat:

- wir ein neues oder geandertes Vorhaben haben,
das auch Daten von Personen betrifft und daher der
Datenschutz (gaf. mit DSFA) geprift werden muss:
.. Daten von Personen verloren gehen, in falsche
Hande gelangen, manipuliert wurden, dies passiert
sein konnte oder es Sicherheitsprobleme gibt: #

Idet Vork i

Jeder von uns solct
! revDSG/DSV: hitps://datenrecht chfgesetzestexte

* Besonders schitzenswerte Daten: Art. 5 Bst. ¢ revDSG
3 vgl. Musterdatenschutzerklarung auf hitps iffdsat.ch

4 vorlagen: https:fdsat.ch, httpsy//bit.lv/3qrpOib

5 Vgl Anhang | der DSV (https://bit ly/3DmSbPm}

&gl FAQ (mit Bezugsquellen): https://bit.ly/3quGIZs

? gl Tih: https://bit.ly/3 E3maxv0 (mit Verweis auf FAQ)

Intern:
Extern:

. kvt i)

/benutzt we

1. Diec ist Information, keine

dieser Stelle umgehend!

Leaende: [N

chtsberatung

Rl ) ric Umsetzing

250Kk, auf Antrag) Ii|

Uns anvertraute, beruflich nétige Personendaten halten wir geheim oder
wir stellen vorab klar, dass wir die Daten nicht geheim halten werden.

Oumgesetzt jajnein

- VISCHER
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Datensicherheit

* Die Sicherheit der Personendaten muss jederzeit in
angemessener Weise gewéahrleistet sein. Sicherheit bedeutet
Vertraulichkeit, Integritat und Verflugbarkeit der Daten, d.h. ihr
Schutz vor unbefugtem Zugang, vor ihrer Manipulation oder
unerwinschter Veranderung und vor Verlust.

— Achten Sie darauf, dass lhre IT-Infrastruktur auf dem neusten
Stand ist.

— Lassen Sie die Datensicherheit von Spezialisten sicherstellen.
— Erstellen Sie Backups (auch wenn Sie die Cloud nutzen).

— Schulen Sie Ihre Mitarbeitenden im Umgang mit der IT. Mangelricabtergichiegeifiiahn
strafbar sein. Nicht jede

Datensicherheitsverletzung ist
strafbar, aber der aktuelle
technische Minimalstandard ist
einzuhalten.
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rev DSG - Was zu tu n |St- #peuwab 1.9.2023 Jede planmassige, gesetzlich Wir fihren ein Verzeichnis uns- Falls wir einem IT-Provider oder sonst
- nicht erforderliche Beschaffung | erer Aktivititen, bei denen Per-  jemandem die Bearbeitung unserer Da-
von Personendaten ist in der sonendaten bearbeitet werden ten anvertrauen, schliessen wir einen
1. Wir sagen der Person vorher, was wir mit ihren Daten wozu tun. “D‘raltenslchutzdelrkg,ﬁ rung ("DSE")' (dzt? V;mah‘;u?ta o F:(undenl— ;’:DV" e Id'ht'.ﬁ::en V:tl'trag. |
r weisen die Personen au aten, Buchhaltung, Personal- r uns erlau n zu steuern
g m: E:Lt::nl';'}: gaal;iulgaﬂr:t:‘e'?eﬁaﬁ: n:i'letdz_;ﬁih:::r'lg eln; die DSE hin (AGB, Formulare, verwaltung, Onl\negshop). Aufge-  und zu kontrollieren und den Beizug
AN schanrasc R En iR brateEany % Appsetc.). Sie ist auf fihrt ist der Inhalt geméss Art. won Dritten vorab zu genehn'!lgen" (oder
5. Wir erlauben einer I"erson auch "Nein" zu sagen. 3 unserer Website. b 12 revD5G, u.a. Bearbeitungs- ihm zu widersprechen). Er hélt auch die
6. Wir tun nur das, was wir bei uns selbst akzeptabel fanden. Pflichtinhalt: Wer wir zwecke, Kategorien von Perso- Sicherheitsmassnahmen (sog. TOMS)
7. Wir priifen (et e e problematische Fehler und Liicken. sind (mit Kontaktangaben), nen, Daten und Empfénger, Auf-  fest. Diese prifen wir (gaf. inkl. Audit-
I &. Wir geben sensitive Daten? nicht fir Zwecke Dritter weiter. wozu wir die Daten beschaffen,| bewahrungsdauer.iDiese Berl;hte). Ein ADV nach Art. 28 DSGVO
9. Wir treffen Massnahmen, damit die Daten bel uns sicher sind. | welche Daten, wem wir sie Pflicht gilt nur, falls wir —I genulgt, falls er ebenso auf das DSG
10. Wir beschaffen Daten au;‘ legale Weise und aus legalen Quelien. geben (N_amen nicht nétig}, in | 250+ Mitarbeiter (Kopfe) | === verweist. Der Auﬂragshe_arhelter darf nur
welche Lander oder Regionen haben oder sensitive Daten? in tun, was wir auch tun ddrfen (z.B. i.d.R.
Ausnahmen sind (nur) bei "besserem” Grund méglich. sie gehen kénnen und worauf | grossem Umfang bearbeiten oder keine Datennutzung filr sich). Wir prifen
Wir gestalten jede Datenbearbeitung nach diesen Geboten! wir uns rechtlich stiitzen.? Hochrisiko-Profiling betreiben. die heutigen/neuen ADV auf Konformitét.

° Wenn Daten ins Ausland gehen > Wir gewadhren Betroffenen ihre Rechte m |° Datenschutz Folgenabschatzung (DSFA) i, Privacy by Default |l ]
|Prohlemlos= EWR, UK, angemessene Lander® Wir identifizieren die Person vorgéngig richtig. Bei Vorhaben, die punkto Datenbearbeitung fiir Wo wir in Apps, -
Alle anderen Staaten u.a. erlaubt falls: Wir geben einer Person Auskunft Gber ihre g Betroffene risikoreicher sein kénnten, machen wir  auf Websites etc.
o Bl mE Sl Al s Wi eigenen Personendaten (nicht Dokumente) eine DSFA. Darin dokumentieren wir das =) Einstellungen
mltpoder fiir die betr'ongffene Feieen ;ﬁg und auf Wunsch bestimmte weitere Infos Vorhaben und die Massnahmen zu ihrem L‘ia’/) zum Datenschutz haben,
« Expliziter Verzicht auf Schutz im Ausland (i.c.R. gratis innert 30 Tagen). Wir vermeid Schutz und priifen, ob trotzdem hohe sind diese auf das Mini-

« Abschluss der "Standardvertragsklauseln” der| | €n den Eindruck, es seien alle Daten gegeben Risiken unerwlnschter negativer Folgen fir sie mum voreingestellt. Die
| EUS mit CH-Anpassung und kelgnen Grund zur | | (Falsche oder unvollstandige Auskunft ist strafbar).| bleiben (falls ja: Hilfe holen). Wir bewahren sie auf. Entwickler achten darauf.

Wir kinnen zuerst nur gangige Daten liefern. Die 4
Annahme haben, dass es zu problematischen gangios D P » R N
Behéirdenzugriffen kemmt (_)p-rm machens7) | Person muss beim Finden mitwirken. Datenschutz- Kleines Berufsgeheimnis Zogtan, dos essatcne eretng saear s s 45 250k 2ot e [

fremde Zwecke sind nicht geschiitzt. Wir schitzen Uns anvertraute, beruflich nétige Personendaten halten wir geheim oder
Daten Dritter und eigene Geschaftsgeheimnisse. wir stellen vorab klar, dass wir die Daten nicht geheim halten werden.

Orm ——— . Jede Person kann Datenkorrektur verlangen. Ist -
Die Daten sind sicher, sonst melden wir Idle Wahrheit umstritten, vermerken wird d?:s. Wir haben eine Stelle, die weiss was zu tun ist, wenn ... s’ | B
Technisch: Zugang nur "need-to-know" und Jede Person kann Léschung ihrer Daten verlang- .. eine Person ihre Daten sehen/haben oder diese |

Wir priifen unsere Vertrige daraufhin!

mit persénlichem Konto, "MFA" bei externem en oder sonst wollen, dass wir unsere Bearbeitung  gelbscht oder korrigiert haben will oder sie sonst

Zugriff, Audit-Tralls (gaf. Pflicht bel sensitiven | stoppen oder andern. Wir kénnen weitermachen,  ein sie betreffendes Datenschutzanliegen hat:

Eat:a" r': Jahr)fPseudo;yn;l(lslemng,:lr\:nﬁ;alls, falls wir einen besseren Grund dafiir haben. .. wir ein neues oder gesndertes Vorhaben haben,
ntimalware-Software, Backups (auch offline). Trifft bei uns ein Computer Ermessensentscheide | das auch Daten von Personen betrifft und daher der

glarg::a‘:‘m'hhm"\:%lsgﬁer (z. Br'| d::gﬁn mit wichtigen negativen Folgen, sagen wir das denf| Datenschutz (ggf. mit DSFA) gepriift werden muss:
der Logs qurgﬁg deer l:|ass;|‘|a':|"ng:nIr bei vlegn Betroffenen und bieten menschliches Gehdran.® | paten von Personen verloren gehen, in falsche

sensitiven Daten? Bearheltungsreglén'nent.‘ In bestimmten Fallen missen wir Personendaten,  Hinde gelangen, manipuliert wurden, dies passiert
Meldepflicht: Istdie Vertraulichkelt, a die wir erhalten und als Historie haben, den Per-  sein kéinnte oder es Sicherheitsprobleme gibt: #

ks Weiterverwendung herau ben.”
Integritat oder Verfigbarkeit von i "9 2ge Jedel Iche Vork;
Personendaten veﬂegt und das Risiko Wir stellen sicher, dass wir das kénnen! rvon uns sele or

negativer Folgen flr einzelne Personen hoch - * revDSG/DSV: hitps:/fdatenrecht chfgesetrestexte
(nicht bloss lastig) » EDOB melden (Formular Wir verlassen uns nicht auf Einwilligungen [l TSR B BN IR R Y ERE T

dieser Stelle umgehend!

3yl d hutzerkl uf https f/dsat.ch Intern:
auf https://edoeb.admin.ch) und fiir 2 Jahre  wir stiitzen uns grundsétzlich nicht auf 4 e T e |
dokumentieren; kénnen sich Personen selbst Einwilligungen. Falls doch, miissen sle S Vgl Anhang | der DSV (Irtips://hit lyf3bmSbPm) Extern:
vor Folgen schiltzen > Meldung auch an sie. informiert und freiwillig erfolgen, bei Sgl FAQ (mht Bezugsauellen): hitpsy//bi h3av6zs °

Bl @ #ric Umsetmng
Oumgeseszt ja/nein

Jeder ist fiir Sicherheit mitverantwortlich! |sensitiven Daten? und Hochrisiko-Profiling explizit. Vel T hitas://bit y/3 im0 (i Verweis auf aq) =974

chtebaratung EBZ8 . VISCHER

Autor: Davic senthal, drosenthal@vischer.com  Alle Rechte vorbehalten. Darf (ausser in d /benutzt we 1. Diec ist Information, keine
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Umg Datenschutze

T g
I‘eVDSG — Was zZu tun |St- #peuwab 1.9.2023 Jede planmassige, gesetzlich

. nicht erforderliche Beschaffung | erer Aktivitdten, bei denen Per-
Zehn Gebote zum Umgang mit Personendaten nach DSG?! ||| ven Personendaten ist in der

Datenschutzerkldrung ("DSE"). | (z.B. Verwaltung der Kunden-

ventar der Bearbeitungen

Wir flihren ein Verzeichnis uns-

Auftragsbearbeiter L]

Falls wir einem IT-Provider oder sonst
jemandem die Bearbeitung unserer Da-
ten anvertrauen, schliessen wir einen

"ADV" ab, d.h. einen Vertrag, |

sonendaten bearbeitet werden

1. Wir sagen der Person vorher, was wir mit ihren Daten wozu tun.
Wir weisen die Personen auf daten, Buchhaltung, Personal- der uns erlaubt ihn zu steuern
g' m: E:Lt::nlz'}: gaa:iuj::r:t:‘e'?eﬁaﬁ: n:i'letdz_;ﬁih:::r'lg Sl die DSE hin (AGB, Formulare, verwaltung, Onlineshop). Aufge-  und zu kentrollieren und den Beizug
4' Wir léschen rasch, was wir nicht mehr brauchen ) Z  Appsetc.). Sieist auf fihrt ist der Inhalt gemdss Art. wvon Dritten vorab zu genehmigen® (oder
5' Wir erlauben einer I"erson auch "Nein” zu sagen . 3 unserer Website. b 12 revDSG, u.a. Bearbeitungs- ihm zu widersprechen). Er héalt auch die
6. T 0D (TP & ey, (e el (=) 0 selhstakzeptal:.lel fanden Pflichtinhalt: Wer wir zwecke, Kategorien von Perso- Sicherheitsmassnahmen (sog. TOMS)
7. Wir priifen (et e e problematische Fehler und e e sind (mit Kontaktangaben), nen, Daten und Empfénger, Auf-  fest. Diese prifen wir (gaf. inkl. Audit-
| 8. Wir geben sensitive Daten? nicht fiir Zwecke Dritter welter *  wozu wir die Daten beschaffen,| bewahrungsdauer.iDiese Berichte). Ein ADV nach Art. 28 DSGVO
9' e o e oy o sln-d welche Daten, wem wir sie Pflicht gilt nur, falls wir —I gendigt, falls er ebenso auf das DSG
10: Wir beschaffen Daten au;‘ legale Weise und aus legalen Quell.en. geben (Namen nicht nétig), in 250+ Mitarbeiter (Kopfe) | =a= verweist. Der Auftragsbearbeiter darf nur

Ausnahmen sind (nur) bei "besserem” Grund mdaglich.
Wir gestalten jede Datenbearbeitung nach diesen Geboten! wir uns rechtlich stitzen.?

° Wenn Daten ins Ausland gehen m R’ wir gewsdhren Betroffenen ihre Rechte ||

welche Lander oder Regionen
sie gehen kénnen und worauf

haben oder sensitive Daten? in tun, was wir auch tun ddrfen (z.B. i.d.R.
grossem Umfang bearbeiten oder keine Datennutzung filr sich). Wir priifen
Hochrisiko-Profiling betreiben. die heutigen/neuen ADV auf Konformitat.

" Datenschutz Folgenabschatzung (DSFA) 1% Privacy by Default |l

|Prohlemlos= EWR, UK, angemessene Lander® Wir identifizieren die Person vorgéngig richtig.
Alle anderen Staaten u.a. erlaubt falls: Wir geben einer Person Auskunft ber ihre g
« Export zur Abwicklung eines Vertrages eigenen Personendaten (nicht Dokumente)
mit oder fiir die betroffene Person nitig und auf Wunsch bestimmte weitere Infos
+ Expliziter Verzicht auf Schutz im Ausland (i.d.R. gratis innert 30 Tagen). WIJ' vermeid-
+ Abschluss der "Standardvertragsklauseln” der | | &0 den E‘ndruilf:_,e.s. Salaniall =i
EUS mit CH-Anpassung und keinen Grund zur | | (falsche oder: \ ines Be
Annahme haben, dass es zu problematie~t-- ((K- e
geschiitzt. Wir schiitzen

Behdrdenzugriffen kommt (= A '2_10.
r und eigene Geschaftsgeheimnisse.

Wir priifen unsere Vertrige
Jede Person kann Datenkorrektur verlangen. Ist
Id[e Wahrheit umstritten, vermerken wird dies.
Jede Person kann Léschung ihrer Daten verlang-
en oder sonst wollen, dass wir unsere Bearbeitung
stoppen oder andern. Wir kénnen weitermachen,
falls wir einen besseren Grund dafiir haben.
Trifft bei uns ein Computer Ermessensentscheide
mit wichtigen negativen Folgen, sagen wir das den
Betroffenen und bieten menschliches Gehér an. #

* Die Daten sind sicher, sonst melden
Technisch: Zugang nur "need-to-know" und
mit persdnlichem Konto, "MFA" bei externem
Zugriff, Audit-Trails (gaf. Pllicht bei sensitiven
Daten?, 1 Jahr), Pseudonymisierung, Firewalls,
Antimalware-Software, Backups (auch offline).
Organisatorisch: Weisungen (z.B. dieses
Blatt dazu verwenden), Schulungen, Prifung
$;SL,§’,‘9,;;,PD""£"“§ g:;r::ﬁ:::eg%xmfhn In bestimmten Fallen missen wir Personendaten,
I'lcldcpﬂlcht" Istdie Vertraulichkeit die wir erhalten und als Historie haben, den Per-
Integritat ode; Verfugbarkeit von ! sonen zwecks Weiterverwendung hera usgehen.'
Personendaten verletzt und das Risiko Wir stellen sicher, dass wir das kénnen!
negativer Folgen fiir einzelne Personen hoch
(nicht bless lastig) » EDOB melden (Formular
auf https://edoeb.admin.ch) und fir 2 Jahre
dokumentieren; kbnnen sich Personen selbst
vor Folgen schiltzen > Meldung auch an sie. informiert und freiwillig erfolgen, bei

Jeder ist fiir Sicherheit mitverantwortlich! Isensithren Daten? und Hochrisike-Profiling explizit.

’' Wir verlassen uns nicht auf Einwilligungen (I

Wir stltzen uns grundsatzlich nicht auf ‘
Einwilligungen. Falls doch, missen sie

Autor: Davic

rufsgehe-‘m“-‘

senthal, drosenthal@vischer.com  Alle Rechte vorbehalten. Darf (ausser in den Feldern) unverdndert frei weiterge

Bei Vorhaben, die punkto Datenbearbeitung fiir
Betroffene risikoreicher sein kénnten, macher
eine DSFA. Darin dokumentiers= - .‘ epf\
Vorhaben und A= =" .

d d‘e SChWe g
s» un

Wo wir in A==
icht

um voreingestellt. Die
Entwickler achten darauf.

ren sie auf.

~Kleines Berufsgeheimnis

ns anvertraute, beruflich nétige Personendaten halten wir geheim oder
wir stellen vorab klar, dass wir die Daten nicht geheim halten werden.

Wir haben eine Stelle, die weiss was zu tun ist, wenn ... 3
... eine Person ihre Daten sehen/haben oder diese |

geldscht oder korrigiert haben will oder sie sonst
ein sie betreffendes Datenschutzanliegen hat:

.. Wir ein neues oder geandertes Vorhaben haben,
das auch Daten von Personen betrifft und daher der
Datenschutz (gaf. mit DSFA) geprift werden muss:
... Daten von Personen verloren gehen, in falsche
Hande gelangen, manipuliert wurden, dies passiert
sein konnte oder es Sicherheitsprobleme gibt: #

Jeder von uns solche Vork i

dieser Stelle umgehend!

! revDSG/DSV: hitps://datenrecht chfgesetzestexte

* Besonders schitzenswerte Daten: Art. 5 Bst. ¢ revDSG
3 vgl. Musterdatenschutzerklarung auf hitps iffdsat.ch
4 vorlagen: https:fdsat.ch, httpsy//bit.lv/3qrpOib

5 Vgl Anhang | der DSV (https://bit ly/3DmSbPm}

&gl FAQ (mit Bezugsquellen): https://bit.ly/3quGIZs

? Vgl TIA: https://bit.ly/3LImsYO [mit Verweis aufFAQ)  -e9=nde

Intern: |

Extern:

. kvt i)

Bl @ #ric Umsetmng
Oumgeseszt ja/nein

chtebaratung EBZ8 . VISCHER

/benutzt we

1. Diec ist Information, keine
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Umg Datenschutze

. FG”(M
revDSG - was zu tun ist, -

1. Wir sagen der Person vorher, was wir mit ihren Daten wozu tun.

#peuwab 1.9.2023 Jede planmassige, gesetzlich

. nicht erforderliche Beschaffung
Zehn Gebote zum Umgang mit Personendaten nach DSG! | || von Personendaten ist in der
Datenschutzerklarung ("DSE").
Wir weisen die Personen auf

ventar der Bearbeitungen H : Auftragsbearbeiter H .

Wir flihren ein Verzeichnis uns- Falls wir einem IT-Provider oder sonst

erer Aktivitdten, bei denen Per- jemandem die Bearbeitung unserer Da-
sonendaten bearbeitet werden ten anvertrauen, schliessen wir einen

(z.B. Verwaltung der Kunden- "ADV" ab, d.h. einen Vertrag, |
daten, Buchhaltung, Personal- der uns erlaubt ihn zu steuern

g m: E:Lt::nl';'}: gaa:iuj::r:t:‘e'?eﬁaﬁ: n:i'letdz_;ﬁi\-:::r'lg eln; die DSE hin (AGB, Formulare, vt_erwa\tung, Onl\neshop)_. Aufge-  und zu kontrollieren und den Beizug
4. Wir léschen rasch, was wir nicht mehr brauchen Z  Appsetc.). Sieist auf fihrt ist der Inhalt gemdss Art. wvon Dritten vorab zu genehmigen® (oder
5. et e I"erson auch "Nein" zu sagen . \ unserer Website. b 12 revD5G, u.a. Bearbeitungs- ihm zu widersprechen). Er halt auch die
6. T D [ . wops el (5= (s selhstakzegteal;el fanden Pflichtinhalt: Wer wir zwecke, Kategorien von Perso- Sicherheitsmassnahmen (ser ™7 )
?: Wir prifen unse’re Daten auf problematische Fehler und Lti;::ken. shciimikonmktanaaben), [T [P Ut i i G, (L l\"!est Diese prive~= -~
| 8. Wir geben sensitive Daten2 nicht fir Zwecke Dritter weiter. wozlpwigclelDatenibeschatien;| (Dewahiungscaleriiicse ety
welche Daten, wem wir sie Pflicht gilt pur =" F
9. Wir treffen Massnahmen, damit die Daten bei uns sicher sind. I geben (Namen nicht nétig), in | 2=~ ne ung ( S
'
10. Wir beschaffen Daten auf Iegallle Weise ur:d aus legalen Quellen. welcha A ab‘S‘:hatz Orfen (z.B. L.d.R.
Ausnahmen sind (nur) bei "besserem" Grund mdglich. olm - “ ' cenOOBF nnutzung fir sich). Wir prifen

Wir gestalten jede Datenbearbeitung nach dieser =-*

421 Da
n vorgdngig richtig.

|Prohlemlos= EWR, UK, angemessene
n einer Person Auskunft iber ihre g

Alle anderen Staaten u.a. erlaubt fal...
« Export zur Abwicklung eines Vertrages eigenen Personendaten (nicht Dokumente)
und auf Wunsch bestimmte weitere Infos
(i.d.R. gratis innert 30 Tagen). Wir vermeid

mit oder fiir die betroffene Person nitig
+ Expliziter Verzicht auf Schutz im Ausland 5
+ Abschluss der "Standardvertragsklauseln” der | |0 den Eindruck, es seien alle Daten gegeben
EU® mit CH-Anpassung und keinen Grund zur (falscl'_le oder unvnllstand_lge U AT (SRR,
Annahme haben, dass es zu problematischen Wir kinnen zuerst nur gangige Daten liefern. Die
Behtrdenzugriffen kommt (< TIA machens?) Person muss beim Finden m\twlrl:(en. Datensc_huu-
fremde Zwecke sind nicht geschitzt. Wir schiitzen

Wir priifen unsere Vertrdge darauthint | .. b jivar ynd eigene Geschéftsgeheimnisse.
4 5 m 0 Jede Person kann Datenkorrektur verlangen. Ist
Die Daten sind sicher, sonst melden wir Idle Wahrheit umstritten, vermerken wird d?:s.
Technisch: Zugang nur "need-to-know" und
mit persénlichem Konto, "MFA" bei externem
Zugriff, Audit-Trails (ggf. Pflicht bei sensitiven
Daten?, 1 Jahr), Pseudonymisierung, Firewalls,
Antimalware-Software, Backups (auch offline).
Organisatorisch: Weisungen (z.B. dieses
Blatt dazu verwenden), Schulungen, Prifung
$;;,fﬂ;;,’,;ﬂ;t:"n§ g:;r::ﬁ:::eg%xmfhn In bestimmten Fallen missen wir Personendaten,
I'lcldcpﬂlcht" Istdie Vertraulichkeit die wir erhalten und als Historie haben, den Per-'
Integritat ode; Verfugbarkeit von ! sonen zwecks Weiterverwendung herausgeben.
Personendaten verletzt und das Risiko Wir stellen sicher, dass wir das kénnen!
negativer Folgen fiir einzelne Personen hoch
(nicht bless lastig) » EDOB melden (Formular

auf https://edoeb.admin.ch) und fir 2 Jahre
dokumentieren; kbnnen sich Personen selbst
vor Folgen schiitzen > Meldung auch an sie.

Jede Person kann Léschung ihrer Daten verlang-
en oder sonst wollen, dass wir unsere Bearbeitung
stoppen oder dndern. Wir kéinnen weitermachen,
falls wir einen besseren Grund dafiir haben.

Trifft bei uns ein Computer Ermessensentscheide
mit wichtigen negativen Folgen, sagen wir das den
Betroffenen und bieten menschliches Gehér an. #

’' Wir verlassen uns nicht auf Einwilligungen (I
Wir stltzen uns grundsatzlich nicht auf ‘
Einwilligungen. Falls doch, missen sie

informiert und freiwillig erfolgen, bei

Jeder ist fiir Sicherheit mitverantwortlich! Isensithren Daten? und Hochrisike-Profiling explizit.

Autor: Davic senthal, drosenthal@vischer.com  Alle Rechte vorbehalten. Darf (ausser in d

te‘-\SChutz-F 0‘ge _—...o-rrotiling betreiben.

die heutigen/neuen ADV auf Konformitat., -
E“F'ri\.'alv':\,r by Default :_
Wo wir in Apps,
auf Websites etc.
Einstellungen
zum Datenschutz haben,
sind diese auf das Mini-

mum voreingestellt. Die
Entwickler achten darauf.

* Datenschutz Folgenabschatzung (DSFA) | |

Bei Vorhaben, die punkto Datenbearbeitung fiir
Betroffene risikoreicher sein kénnten, machen wir

eine DSFA. Darin dokumentieren wir das =)
Vorhaben und die Massnahmen zu ihrem
Schutz und priifen, ob trotzdem hohe

Risiken unerwinschter negativer Folgen fiir sie
bleiben (falls ja: Hilfe holen). Wir bewahren sie auf.

Teigtan, dass vorsitriche Verletrung stafbar kst fbis C

5 . — i
~ Kleines Berufsgeheimnis 25k aut acesg) [

Uns anvertraute, beruflich nétige Personendaten halten wir geheim oder
wir stellen vorab klar, dass wir die Daten nicht geheim halten werden.

Wir haben eine Stelle, die weiss was zu tun ist, wenn ... L |

geldscht oder korrigiert haben will oder sie sonst
ein sie betreffendes Datenschutzanliegen hat:

.. Wir ein neues oder geandertes Vorhaben haben,
das auch Daten von Personen betrifft und daher der
Datenschutz (gaf. mit DSFA) geprift werden muss:
... Daten von Personen verloren gehen, in falsche
Hande gelangen, manipuliert wurden, dies passiert
sein konnte oder es Sicherheitsprobleme gibt: #

Idet Vork i

... eine Person ihre Daten sehen/haben oder diese |

Jeder von uns solct dieser Stelle umgehend!

! revDSG/DSV: hitps://datenrecht chfgesetzestexte

* Besonders schitzenswerte Daten: Art. 5 Bst. ¢ revDSG
3 vgl. Musterdatenschutzerklarung auf hitps iffdsat.ch

4 vorlagen: https:fdsat.ch, httpsy//bit.lv/3qrpOib

5 Vgl Anhang | der DSV (https://bit ly/3DmSbPm}

&gl FAQ (mit Bezugsquellen): https://bit.ly/3quGIZs

? gl Tih: https://bit.ly/3 E3maxv0 (mit Verweis auf FAQ)

Intern: |

Extern:

. kvt i)

Leaende: [N

Bl @ #ric Umsetmng
Oumgeseszt ja/nein

chisberatung.  [ElN0NeH

(benutzt werden. Dies ist Information, keine - VISCHER
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Datenschutz-Folgenabschatzung (DSFA)

« Strukturierte Prifung der Risiken einer Bearbeitungstatigkeit
fur die betroffene Person

« Pflicht, wenn Bearbeitung ein hohes Risiko fur die betroffene
Person mit sich bringt (Art. 22 revDSG)

« z.B. bei Installation einer Sicherheitskamera

« DSFA muss mindestens zwei Jahre nach Beendigung der
Datenbearbeitung aufbewahrt werden

 Verwendung einer Vorlage sinnvoll, typischer Aufbau:

 Beschreibung des Vorhabens; Bewertung der Risiken fir die
betroffene Person; Massnahmen zur Eindammung der Risiken

* Pflicht fur Verantwortlichen (i.d.R. unterstitzt durch Provider)
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Checkliste Datenschutz (1/2)

Nr.

Aufgabe

Datenschutzperson
Kapitel 4.1

Bearbeitungsverzeich-
nis
Kapitel 421

Datenschutzerklarung
Kapitel 4.2.2
Muster kibesuisse

Auftragsbearbeiter
Kapitel 4.2.5

Datensicherheit
Kapitel 4.2.8

Erlduterung

Empfehlung: Benennen Sie jemanden, der sich um den Da-
tenschutz kiimmert (kann auch der Inhaber oder die Inhabe-
rin oder jemand aus der Leitung sein)

Erstellen Sie ein Bearbeitungsverzeichnis.

Ist kein Bearbeitungsverzeichnis notwendig, kann es fur die
Datenschutzerklarung dennoch sinnvell sein, sich einen
Uberblick uber die Datenbearbeitungen zu verschaffen und
dies (vereinfacht) festzuhalten.

Erstellen Sie eine Datenschutzerklarung, die samtliche Da-
tenbearbeitungen enthalt und halten Sie diese aktuell. Zie-
hen Sie dies, wenn noétig, dem Verzeichnis vor, damit sie
maoglichst am 01.09.2023 bereitsteht.

Prifen Sie, ob Sie mit allen Auftragsbearbeitern und Auf-
tragsbearbeiterinnen einen Auftragsbearbeitungsvertrag ab-
geschlossen haben (wo méglich zusammen mit den Ausland-
transfers)

Achten Sie (fortlaufend) auf Ihre Datensicherheit. Fehlt Ihnen
das Fachwissen, beauftragen Sie hierzu einen Spezialisten.

OK
O

Verantwortung
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Checkliste Datenschutz (2/2)

6 Auslandtransfers
Kapitel 4 2 4

7 Weisung
Kapitel 4.1

8 Schulung
Kapitel 41

9 Betroffenenrechte
Kapitel 4.2 3

10 Umgang mit Perso-
nendaten
Kapitel 3

1 Datenléschung
Kapitel 4.2.7

Prufen Sie Ihre Auslandtransfers und lhre diesbeziglichen
Vertrage.

Erlassen Sie eine (kurze) Weisung zum Datenschutz, welche
den Umgang mit Personendaten festlegt.

Schulen Sie |hre Mitarbeitenden im Umgang mit Personen-
daten und der Informationssicherheit.

Stellen Sie sicher, dass die Betroffenenrechte eingehalten
werden kdnnen (z.B. Datenschutzperson)

Gestalten Sie alle Datenbearbeitungen im Unternehmen den
Grundsatzen entsprechend. Achten Sie bei Daten im Rahmen
einer &ffentlichen Aufgabe auf die Notwendigkeit der Daten
far die Aufgabe.

Stellen Sie sicher, dass Personendaten geldscht werden kon-
nen und werden. Empfehlung: In einer Weisung festhalten,
wie lange Daten aufbewahrt werden, sowie wann und wie sie
zu loschen sind.
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Umsetzungshilfen

» Praxiswegleitung kibesuisse
 Musterdatenschutzerklarung kibesuisse
* Merkblatt fur Mitarbeitende kibesuisse

e revDSG - was ist zu tun

« KMU Datenschutzweisung

 Auftragsbearbeitungsvertrag auf einer Seite
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https://www.rosenthal.ch/downloads/VISCHER-revDSG-Survival-Guide.pdf
https://www.rosenthal.ch/downloads/VISCHER-DSG-Weisung-KMU.pdf
https://www.rosenthal.ch/downloads/VISCHER-AVV-S.pdf

VISCHER

Ermitteln Sie Ihren VISCHER Privacy Score

« Tool (Online, Excel), welches Ihre Fitness fur das neue
DSG (und DSGVO) beurteilt und dokumentiert

 Diverse Prufprogramme (Kurz- und
Detail-Prufung von 25/100 Minuten)

» Sie erhalten einen Bericht als PDF,
inklusive Handlungsempfehlungen Wir varfigen Gber eine Datd

Ja.

* Auch als Reporting fur VR und GL

Die DSE enthalt die gesetzlich

Ja, wir haben die DSE erst vor ku

e Online-Version kostenlos, kann ohne
Registrierung benutzt werden abaefasst in der wi it den be

Ja, ausser, dass wir sie nicht in aller

o Jetzt im offentlichen Testlauf —
probieren Sie VPS fir sich selbst aus: Vorgngia mit, dase i eine DSE

Die DSE ist auf der Front unserer Web

==

privacyscore.ch

42



VISCHER

Einige haufige Irrtumer

* Nein, es muss nicht jede Verletzung des Datenschutzes
nach Bern gemeldet werden, sondern nur Verletzungen der
Datensicherheit und nur falls das Risiko fur Betroffene hoch ist

 Nein, das Recht auf Vergessen ist weder neu noch absolut

 Es galt und gilt: Personendaten mussen geldscht oder
anonymisiert werden, sobald Bearbeitungszweck erfullt ist und
kein berechtigtes Interesse an einer Aufbewahrung besteht

e eine zu lange Speicherung erh6ht zudem die Risiken bei
Sicherheitsverletzungen

* Nein, nicht alles, was DSGVO-"konform" ist, genugt fur das
neue DSG (z.B. Datenschutzerklarung, Providervertrage)

43



VISCHER

Strafrechtliche Sanktionen

« Strafrechtliche Sanktionen: Bussen neu bis CHF 250k

* Bussen fur ungentigende DSE und Providervertrage, fehlenden
Schutz beim Datenexport in "unsichere" Drittlander, fehlende
Datensicherheit, falsche oder unvolistandige Auskiunfte an
Betroffene, Verrat von vertraulichen beruflichen Personendaten

* Bussen auch fur VR und GL, die Verstdsse nicht verhindern
* Wichtig ist daher eine klare Regelung der Verantwortlichkeit

Biussen tut nicht der
EDOB, sondern die
kantonalen Behorden;
der EDOB kann aber
Datenbearbeitungen
untersuchen und neu
auch verbieten
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Q&A

Was ist bei der Bearbeitung von Personendaten von
Arbeitnehmenden zu beachten?

Datenlieferung an Unfall/Krankenversicherungen unserer MA?
Kommunikation an Pensionskasse?

Durfen Lohnabrechnungen noch an die Mitarbeitenden per E-
Mail gesendet werden?

Durfen Vertrage per Mail gesendet werden?
Durfen Rechnungen per Mail gesendet werden?

Wie weit durfen Anfragen weitergeleitet werden an
Tagesfamilien und in welcher Form?

Verschlisselungsdienst fur E-Mails / SharePoint-Ordner
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Vielen Dank fur Thre Aufmerksamkeit!

lhunger@vischer.com

ZUr!ICh Basel Genf

Schutzengasse 1 Aeschenvorstadt 4 Rue du Cloitre 2-4
Postfach _ ) Postfach Postfach

8021 Zdirich, Schweiz 4010 Basel, Schweiz 1211 Genf 3, Schweiz
T +41 58 211 34 00 T +41 58 211 33 00 T +41 58 211 35 00

www.vischer.com
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